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工业数据流通  制造企业大数据价值管理规范
[bookmark: _Toc6218][bookmark: _Toc288][bookmark: _Toc14720][bookmark: _Toc16062][bookmark: _Toc20955][bookmark: _Toc13382][bookmark: _Toc13533][bookmark: _Toc15340][bookmark: _Toc27243][bookmark: _Toc28163][bookmark: _Toc8300][bookmark: _Toc25943][bookmark: _Toc17254][bookmark: _Toc19214][bookmark: _Toc29970][bookmark: _Toc21437][bookmark: _Toc6420][bookmark: _Toc30193][bookmark: _Toc12742][bookmark: _Toc8423][bookmark: _Toc27175][bookmark: _Toc9785][bookmark: _Toc6504][bookmark: _Toc15373]范围
[bookmark: _Toc969][bookmark: _Toc13501][bookmark: _Toc17744][bookmark: _Toc28726]本文件规定了制造企业大数据价值管理规范以及相应的管理要求，包括数据价值发现、数据价值交换、数据价值服务、数据价值化应用等领域及相关子模块。
本文件适用于各组织和机构从数据价值角度开展制造企业大数据管理及应用。
[bookmark: _Toc27739][bookmark: _Toc2296][bookmark: _Toc32472][bookmark: _Toc31104][bookmark: _Toc6320][bookmark: _Toc31262][bookmark: _Toc14425][bookmark: _Toc24507][bookmark: _Toc2579][bookmark: _Toc24672][bookmark: _Toc18738][bookmark: _Toc4021][bookmark: _Toc27605][bookmark: _Toc14467][bookmark: _Toc22511][bookmark: _Toc16452][bookmark: _Toc27024][bookmark: _Toc25630][bookmark: _Toc4633][bookmark: _Toc21641]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 35273—2020  信息安全技术  个人信息安全规范
GB/T 35295—2017  信息技术  大数据  术语
GB/T 36344—2018  信息技术  数据质量评价指标
GB/T 37973—2019  信息安全技术  大数据安全管理指南
[bookmark: _Toc21370][bookmark: _Toc1396][bookmark: _Toc9691][bookmark: _Toc9739][bookmark: _Toc5294][bookmark: _Toc20583][bookmark: _Toc5061][bookmark: _Toc22750][bookmark: _Toc12695][bookmark: _Toc12010][bookmark: _Toc19892][bookmark: _Toc24405][bookmark: _Toc30537][bookmark: _Toc420509188][bookmark: _Toc32483][bookmark: _Toc8539][bookmark: _Toc27649][bookmark: _Toc27651][bookmark: _Toc25092][bookmark: _Toc26503][bookmark: _Toc420509244][bookmark: _Toc24065][bookmark: _Toc30966][bookmark: _Toc8705][bookmark: _Toc8573][bookmark: _Toc4486]术语和定义
[bookmark: _Toc20484][bookmark: _Toc4860][bookmark: _Toc1973][bookmark: _Toc25986][bookmark: _Toc8924][bookmark: _Toc7671][bookmark: _Toc17658][bookmark: _Toc30294]GB/T 35295界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc10525][bookmark: _Toc15734][bookmark: _Toc30290][bookmark: _Toc7925][bookmark: _Toc5051][bookmark: _Toc10009][bookmark: _Toc524][bookmark: _Toc22575]
数据治理  data governance
对数据进行处置、格式化和规范化等相关操作。
[bookmark: _Toc20008][bookmark: _Toc30198][bookmark: _Toc22288]
数据标准  data standard
数据的命名、定义、结构和取值的规则。	
[bookmark: _Toc19867][bookmark: _Toc29153][bookmark: _Toc3056][bookmark: _Toc22504][bookmark: _Toc30990][bookmark: _Toc30316][bookmark: _Toc25533][bookmark: _Toc3909][bookmark: _Toc18107][bookmark: _Toc28401][bookmark: _Toc12835][bookmark: _Toc18674][bookmark: _Toc5777][bookmark: _Toc26216][bookmark: _Toc16107][bookmark: _Toc7224]
数据质量  data quality
在指定条件下使用时，数据的特性满足明确的和隐含的要求的程度。
[来源:GB/T 36344-2018，2.3]
[bookmark: _Toc15891][bookmark: _Toc1780][bookmark: _Toc23542][bookmark: _Toc25973][bookmark: _Toc3941][bookmark: _Toc28454][bookmark: _Toc5451][bookmark: _Toc16828][bookmark: _Toc17443]缩略语
下列缩略语适用于本文件。
ADS：数据应用层（Application Date Service）
DDL：数据定义语言（Data Definition Language）
DAM：数据资产管理系统(Data Asset Management)
DWD：细节数据层（Data Warehouse Detail）
DWS：数据服务层（Data Warehouse Service）
ERP：企业资源计划（Enterprise Resource Planning）
ETL：抽取、转换和加载（Extract-Transform-Load）
FTP：文件传输协议（File Transfer Protocol）
IT：信息技术（Information Technology）
KPI：关键绩效指标（Key Performance Indicator）
MDM：主数据管理系统（Master Data Management）
ODS：操作数据存储（Operational Data Store）
OLAP：联机分析处理（On-Line Analytical Processing）
TMP：临时（Temporary）
SQL：结构化查询语言(Structured Query Language)
3NF：第三范式(Third Normal Form)
[bookmark: _Toc23364]大数据价值管理
大数据价值管理包括数据价值发现、数据价值交换、数据价值服务、数据资产化管理和数据价值化应用。大数据价值管理模块及子模块见表1。
表1  大数据价值管理模块及子模块
	模块
	子模块

	数据价值发现
	数据类型

	
	数据质量评价

	
	数据价值评估

	数据价值交换
	数据表达与索引

	
	数据统一可靠存储

	
	数据可信认证

	数据价值服务
	数据共享

	
	数据分层管理

	
	数据安全管控与隐私保护

	数据资产化管理
	元数据管理

	
	数据标准管理

	
	数据模型管理

	
	数据治理

	
	数据生存周期管理

	数据价值化应用
	数据应用需求管理

	
	数据应用项目实施


[bookmark: _Toc23689][bookmark: _Toc24114][bookmark: _Toc3810][bookmark: _Toc7254][bookmark: _Toc8037][bookmark: _Toc14166][bookmark: _Toc18690][bookmark: _Toc9647][bookmark: _Toc25529][bookmark: _Toc15014][bookmark: _Toc29750][bookmark: _Toc32014][bookmark: _Toc18051][bookmark: _Toc22550][bookmark: _Toc13415][bookmark: _Toc19012][bookmark: _Toc9523][bookmark: _Toc14894][bookmark: _Toc17093][bookmark: _Toc18342][bookmark: _Toc28629][bookmark: _Toc39][bookmark: _Toc22899][bookmark: _Toc6740][bookmark: _Toc8846][bookmark: _Toc30466][bookmark: _Toc21259][bookmark: _Toc6675][bookmark: _Toc31914][bookmark: _Toc420582963][bookmark: _Toc420508186]数据价值发现要求
数据类型
因制造大数据存在基础性、重要性、可靠性和应用范围等方面的差异，不同类型数据其生产、经营、发布和提供服务的方式不同，数据的来源渠道、采集方式、保密程度也不同。数据类型如下：
a） 用户数据：组织在开展业务服务过程中从个人用户或组织用户收集的数据，以及在业务服务过程中产生的归属于用户的数据。如个人用户信息（即个人信息）、组织用户信息（如组织基本信息、组织账号信息、组织信用信息等）；
b） 业务数据：组织在业务生产过程中收集和产生的非用户类数据。参考业务所属的行业数据分级分类，结合自身业务特点进行细分，如产品数据、合同协议等；
c） 经营管理数据：组织在机构经营管理过程中收集和产生的数据。如经营战略、财务数据、并购及融资信息等；
d） 系统运行和安全数据：网络和信息系统运维及网络安全数据。如网络和信息系统的配置数据、网络安全监测数据、备份数据、日志数据、安全漏洞信息等。
[bookmark: _Toc29835]数据质量评价
数据质量评价的框架、过程及负责方如下：
a） 数据质量评价指标框架由数据规范性、完整性、准确性、一致性、时效性、可访问性6个评价指标构成。数据质量评价指标说明应符合GB/T 36344--2018中的规定。
b） 数据质量评价完整过程参见GB/T 36344--2018附录A。
c） 制造大数据数据质量管理组织负责对制造大数据生存周期各阶段开展数据质量评价。
[bookmark: _Toc1884]数据价值评估
数据价值评估的主要维度、过程及负责方如下：
a） 制造大数据主要以数据所提供的服务实现业务需求、改善系统性能、提高竞争力的能力或程度来衡量数据的价值。数据价值评估主要维度包括：
1） 数据成本：制造大数据产生、采集、存储及数据处理所耗费的全部成本；
2） 数据质量：围绕6.1中的数据质量评价指标开展数据质量评价的结果；
3） 数据市场价值：数据在交易流通过程中实际的市场交易价格或产生支付意愿；
4） 数据需求：业务活动对数据的需求程度，包括数据使用率、数据业务价值、数据可溯性等维度；
5） 数据所有权：数据所有权所属主体对数据价值产生影响，由于数据应用范围和分层属性的差异，存在不同的价值标准。
b） 数据价值评估过程：数据价值评估完整过程包括建立数据价值评估规范、确定评价指标、实施评价、数据价值变现、数据价值反馈、评价指标闭环优化；
c） 制造大数据数据价值评估组织负责对不同主体不同类型的制造大数据开展数据价值评估。
[bookmark: _Toc17807]数据价值交换要求
[bookmark: _Toc16232]数据表达与索引
数据表达及访问的整体过程由以下环节组成：
a） 数据建模：相关技术部门根据业务的变化，需要新增或修改数据模型来支撑业务的发展，新增或修改的数据模型需要做到表、字段命名的标准化，模型的版本管控和模型变更管理等，以方便后续在多次数据的ETL操作及数据分析过程中能有效使用数据；
b） 基于统一数据中台进行数据模型管理，主要包括：
1） 模型类目管理：支持有权限的用户创建、修改和删除数据模型目录；支持用户浏览数据模型目录；
2） 模型查询：支持用户通过精确搜索或模糊搜索查询数据模型，并展示数据模型的具体信息，包括概念模型、逻辑模型、物理模型及映射关系；
3） 概念模型管理：支持有权限的用户创建、修改和删除概念模型，包括业务实体、业务属性等；
4） 逻辑模型管理：支持有权限的用户创建、修改和删除逻辑模型；支持逻辑模型和概念模型的映射关系展示；
5） 物理模型管理：支持有权限的用户创建、修改和删除物理模型；支持物理模型、逻辑模型和概念模型的映射关系展示；
6） 数据模型标准管理：支持数据模型实体及属性的标准创建、修改、删除和查询，包括自定义、自动和手动创建；支持数据模型标准与数据标准的映射；
7） 数据模型版本管理：支特记录数据模型变更的记录；支持数据模型版本的查询，以查看数据模型的历史信息。
c） 定义数据生存周期模型：根据设计阶段的数据模型，结合业务、管理、财务、审计、合规、监管、法律等对于数据访问时效要求，定义各类数据的生存周期模型；
d） 定义数据策略：根据数据模型生存周期的定义，结合数据之间的关联关系，定义各业务数据的保存、存储、访问和迁移策略；
e） 在表结构设计完成后，索引设计是数据访问性能的关键要素。索引的建立应对每个索引的必要性经过仔细分析，具备充分的依据；
f） 设计索引应满足的条件：每个表都应要有主键，主键索引在建立的时候一定要明确的指定名称，不应让系统默认建立主键索引；数据量超过300的应有索引，索引应该建在选择性高的小字段上；索引表空间应与数据表空间分离。
[bookmark: _Toc10083]数据统一可靠存储
数据库设计范式
数据库设计应使用关系数据库理论，达到较高的范式，避免数据冗余。如果在数据量上与性能上无特别要求，考虑到实现的方便性宜有适当的数据冗余，但最低要达到3NF。
[bookmark: _Toc22988][bookmark: _Toc13906][bookmark: _Toc16279][bookmark: _Toc31983][bookmark: _Toc22456][bookmark: _Toc24106]字段存储
一个字段中不宜存储多个标志，如11001表示5个标志的一种取值。
命名规则
命名应使用英文单词，不应使用汉语拼音和拼音简写；应选择与对象本身意义相对或相近且最简单或最通用的英文单词，不应使用毫不相干的单词来命名，不应使用SQL语言及对应数据库的特有关键字。
用户与权限
数据库用户应根据需要分配能覆盖所需的最小权限（系统权限、角色权限及对象权限），不应授予非系统用户管理员等权限。
数据表空间
应根据业务场景和实际数据量来定义数据表空间使用固定大小方式或自增长方式。
海量数据分区
应对单表数据大于2000万或者单表占用空间大于3G的表进行表及索引分区设计。
[bookmark: _Toc15821][bookmark: _Toc14770][bookmark: _Toc5626][bookmark: _Toc17042][bookmark: _Toc29195][bookmark: _Toc25297][bookmark: _Toc17844]数据可信认证
数据可信认证应符合以下要求：
a） 基于统一数据中台构建数据及用户认证体系，实现数据安全统一管控；
b） 统一认证/用户管理，可支持以下方式：
1） 支持创建用户账户，设置密码和权限；
2） 支持定义用户组，设立密码标准管理用户、密码、用户组等；
3） 支持用户身份验证与鉴权。
c） 日志审计：支持监控用户身份认证和访问行为；支持对系统日志记录及查询功能；支持经常性分析；
d） 角色授权：支持权限配置、查询功能权限的分配情况；支持权限的禁止和互斥关系的配置；
e） 租户隔离：管理用户、密码、用户组和权限。
[bookmark: _Toc25261]数据价值服务要求
[bookmark: _Toc545]数据共享
基本内容
制造大数据共享服务通过统一数据中台进行，主要涵盖制造大数据资产登记及管理、目录编制和平台应用等工作。基于数据中台的数据共享需进行统一管理和维护，由相关部门提供技术支撑。
制造大数据资产登记及管理
制造大数据资产登记及管理，主要包括对各数据源采集、使用、产生、管理的数据资产清单进行登记及管理。
制造大数据目录编制
制造大数据目录编制主要包括通过统一数据中台对开放共享的大数据目录进行分级、编制、上传、更新及维护等工作。
制造大数据共享服务平台应用
制造大数据共享服务平台应用主要包括数据申请、获取、提供、使用、评价等工作。
制造大数据共享服务方式
制造大数据共享服务方式包括数据库方式、FTP方式、数据接口方式，每种方式需提供数据字典及格式说明等数据说明文档。
数据共享场景
数据共享场景主要包括同一组织上级部门与下属部门之间的数据共享，及各不同组织和机构或同一组织不同部门相互之间的数据共享。
[bookmark: _Toc26170]数据分层管理
不同组织或机构根据自己的业务需求可以分成不同的层次，来满足不同的业务需求。数据分层的类型如下：
a） ODS层：对操作系统数据不处理直接存放，为DWD层提供基础原始数据，可减少对业务系统的影响；
b） DWD层：存放历史明细宽表数据，主要对ODS数据层做一些数据清洗和规范化的操作，提供业务系统细节数据的长期沉淀，为未来分析类需求的扩展提供历史数据支撑；
c） DWS层：公共数据汇总层，用于提供后续的业务查询，OLAP分析，数据分发等；
d） ADS层：存放数据产品个性化的统计指标数据，该层主要是提供数据产品和数据分析使用的数据；
e） TMP层：ETL临时数据层。
[bookmark: _Toc27774]数据安全管控与隐私保护
数据安全管控与隐私保护应符合以下规定：
a） 在使用数据过程中，数据安全应符合	GB/T 37973--2019的规定，个人隐私信息保护应符合GB/T 35273--2020的规定；
b） 数据分类分级，按照数据价值和重要程度，将数据划分为P0、P1、P2、P3四个等级。根据数据安全需要，在数据建模时进行等级标识，在数据应用时进行等级分类管控。具体定义如下：
1） P0：非常重要的主题域数据和非常重要的应用数据，具有不可恢复性，如交易、日志、集       
团KPI数据等；
2） P1：重要的业务数据和应用数据，具有不可恢复性，如重要的业务产品数据；
3） P2：重要的业务和应用数据，具有可恢复性，如ETL产生的中间过程数据；
4） P3：不重要的业务和应用数据，具有可恢复性，如某些可通过历史明细数据生成的报表。
c） 数据访问授权，对生产系统的用户实施严格的访问授权管控，不应通过超级管理员权限在系统后台直接修改数据，要求各信息系统保留日志记录供数据安全审计，对非授权访问等不当行为将定期进行通报考核；
d） 对包括重要系统信息在内的数据，要求技术支持相关部门进行数据存储安全加固防护，定期进行备份，以保障核心敏感数据不易丢失、外泄。批量使用生产系统数据应通过申请和审批，开发测试环境使用生产系统的数据，则应进行数据转换变形处理；
e） 对于核心商业秘密、个人隐私等敏感数据的传输实施严格的审批流程，经数据管理相关部门审批同意后方可进行传输，并要求技术支持相关部门采取必要的数据加密、数据脱敏等措施。
[bookmark: _Toc5173]数据资产化管理要求
[bookmark: _Toc14070]元数据管理
系统注册管理
所有现网系统，应由技术相关单位在数据资产管理平台进行元数据注册登记。
模型管控
数字化转型相关部门定义定时采集任务，将现网数据库的数据表结构采集并存入管理平台，对数据模型的变更进行稽核比对。技术相关部门对现网模型进行变更时，需提交模型变更申请，并将变更原因，变更内容（DDL脚本），相关需求等信息在模型管理平台中进行提交审批。
数据字典标准管控
数字化转型相关部门组织对业务系统的用语、单词、域进行梳理，形成常用的数据字典标准，并录入数据资产管理平台。当数据字典标准不完善时，技术相关部门可进行定义，并在平台内提交新增数据字典标准申请。
元数据分析
数字化转型相关部门定义采集任务，将现网数据库的技术元数据采集并存入管理平台，进行补充完善，并组织业务相关单位整理业务系统的管理元数据，业务系统将表之间的依赖关系梳理完善后，可在数据资产管理平台上查看各类血缘分析、影响分析。
[bookmark: _Toc25782]数据标准管理
数据标准应优先遵循国家、行业等相关标准，由数字化转型相关部门组织制定共性通用的数据标准，
各领域数据管理相关部门组织制定领域数据标准，技术支持相关部门和业务单元参与标准的制定，以实现数据语言的统一，保证跨系统数据的一致性和共享使用。
数据标准包括主数据、元数据、指标数据等标准规范，不同的数据标准规范分类分批发布后执行，并根据业务需求持续完善：
a） 主数据标准通过MDM的标准模板进行固化，除ERP系统外，其他信息系统不应自行维护主数据信息表，需要时由MDM进行主数据分发调用；
b） 元数据标准通过DAM进行管理控制，主要对数据库表、字段命名等进行规范检查，新建信息系统需通过DAM进行元数据注册、审核；
c） 指标数据由领域数据管理部门负责数据业务规则定义，对每一个指标数据需确定至少1名业务负责人负责指标定义及解释，并明确数据技术负责人，负责数据来源链路及处理过程的解释。指标数据的标准应通过数据仓库和大数据平台进行固化、维护。
[bookmark: _Toc11876]数据模型管理
数据模型管理应符合以下要求：
a） 数字化转型相关部门统一规划和建设数据仓库和大数据平台，集中汇聚内外部的各类数据资源，按照业务模型，通过标准化用语、单词等数据要素来规划设计数据模型，并通过数据基础管理平台进行标准固化；
b） 在信息系统建设和运行维护过程中，技术支持相关部门通过数据模型管理工具，统一管控数据模型的新增和变更，各业务单元需为数据模型梳理提供业务支持；
c） 为维护数据架构的统一，各业务单元未经同意，不应擅自建设大数据、数据仓库、商务智能等数据基础平台；各业务单元及技术支持相关单位需遵从和维护数据模型，并根据需求变化及时对数据模型进行更新维护。
[bookmark: _Toc22972]数据治理
数据治理应符合以下要求：
a） 关于组织智能战略和数字化转型，结合业务变革和IT项目实施，由数字化转型相关部门牵头进行数据治理，制定数据治理方案，组织业务单元和技术支持单位实施；
b） 各业务单元依托数据管理相关人员协同参与数据治理，明确相关数据的责任人等角色，以完成本单位数据治理工作，并形成数据治理的常态工作机制；各业务单元可提出领域内的数据治理需求，跨部门、跨系统的数据治理由数字化转型相关部门评估后组织实施；
c） 数字化转型相关部门定期组织开展数据治理相关交流和培训，并对数据治理过程和结果进行检查、总结，形成数据治理简报，定期发布；对共性问题和解决方案进行知识沉淀，组织整理和制定相应的数据知识库、管理规范等。
[bookmark: _Toc31479]数据生存周期管理
数字化转型相关部门牵头组织制定数据生存周期管理规范，制定不同的管理策略，明确不同数据的保存时限，数据清理流程，定期执行数据的归档、迁移和销毁。
数据的保存时限
除外部监管和内部管理已明确了数据保存时限外，还需确保数据至少有一个完整年度的数据周期，同时根据分析需要加上原先的数据，应保存不低于相关文件规定的时限，特殊情况宜根据相关规定做出调整，使得业务能够分析对应时间段的数据。
数据的冻结
2年未使用的主数据可进行冻结标识，经公示无异议后，在MDM系统进行冻结处理；若需解冻，则通过MDM系统提出解冻申请。
数据的归档
每年组织一次数据清理，每两年执行一次数据归档，对待归档的数据，经清理确认无相关业务数据及公告后，执行离线归档或存储迁移。
归档数据查询
根据业务管理或监管需要，技术支持相关部门负责对归档数据的查询请求进行管理，确保数据在需要时可恢复查询。
数据销毁的执行
对于已归档、冻结或需要清除的数据，根据数据生存周期管理流程，经申请审批及公示后，由技术支持相关部门执行数据销毁操作，并做好删除记录。
[bookmark: _Toc14383]制造大数据价值化应用要求
[bookmark: _Toc15808]数据应用需求管理
数据应用需求管理要求如下：
a） 数字化转型相关部门统一收集各类业务数据应用需求，基于业务驱动原则，组织各类数据主题分析项目建设及推广应用，为各级管理者的决策提供数据支持；
b） 业务单元应根据业务需要向数字化转型部提交数据应用需求申请，经评估后开展相关项目实施或提供数据应用服务；
c） 各业务单元宜借助大数据、人工智能等技术对海量制造大数据进行处理和价值化应用。
[bookmark: _Toc21903]数据应用项目实施
数据应用项目实施应符合以下要求：
a） 数据应用类项目，包括数据基础平台建设、维护、优化等，由数字化转型相关部门统一组织实施；
b） 各业务单元投资且仅限于本单位使用的数据报表、指标分析、数据应用系统等，为保证数据模型和系统应用级数据模型的一致性，经数字化转型相关部门审核备案后，由业务单元组织实施；
c） 对涉及需要上报的指标，要求应使用统一的数据源和指标口径，不应自行进行数据加工处理。
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