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本文件按照GB/T 1.1-2020《标准化工作导则第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由辽宁省工业和信息化厅提出并归口。
本文件起草单位：沈阳华睿博信息技术有限公司、沈阳新松机器人自动化股份有限公司、东北大学、中国航发沈阳黎明航空发动机有限责任公司、辽宁省信息安全与软件测评认证中心、辽宁大学、辽宁交通信息技术有限公司、辽宁省大数据管理中心（辽宁省信息中心）、辽宁省检验检测认证中心、沈阳鼓风机集团股份有限公司。
本文件主要起草人：邵华、徐方、谭振华、成立权、管冰、周翰逊、郎志海、王洪川、杨成实、赵云志、郝玉明。
本文件发布实施后，任何单位和个人如有问题和意见建议，均可以通过来电和来函等方式进行反馈，我们将及时答复并认真处理，根据实际情况依法进行评估及复审。
归口管理部门通信地址：辽宁省沈阳市皇姑区北陵大街45-2号。
归口管理部门联系电话：024-86893258。
标准起草单位通信地址：辽宁省沈阳市和平区青年大街386号华阳国际大厦2396。
标准起草单位联系电话：18698840986。
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[bookmark: _Toc11776]引  言
当前，大数据技术在我省工业领域用户需求精准分析、生产过程改进优化、营销管理智能决策等方面的应用方兴未艾。工业数据作为新的生产要素资源，支撑供给侧结构性改革、驱动工业领域数字化转型升级的作用日益显现，正成为推动质量变革、效率变革、动力变革的新引擎。但与此同时，工业数据也存在管理执行不到位、开发利用不深入、流通共享不充分等问题，尚未完全发挥对数字经济的放大、叠加和倍增作用。工业数据分类分级是提升企业数据管理水平的基础，是有效挖掘数据价值、实现企业生产方式变革的必由路径。
本文件依据《工业数据分类分级指南（试行）》对工业数据的分类分级方法做出了规定，对不同级别的工业数据给出了不同的安全要求，将大大帮助推动和指导我省工业数据处理者开展数据分类分级管理工作，提升工业数据安全保障体系设计水平。
工业数据分类分级管理指南
[bookmark: _Toc28163][bookmark: _Toc13533][bookmark: _Toc20955][bookmark: _Toc288][bookmark: _Toc14720][bookmark: _Toc27175][bookmark: _Toc15373][bookmark: _Toc15340][bookmark: _Toc12742][bookmark: _Toc21437][bookmark: _Toc16062][bookmark: _Toc19214][bookmark: _Toc8423][bookmark: _Toc25943][bookmark: _Toc29970][bookmark: _Toc9785][bookmark: _Toc30193][bookmark: _Toc17408][bookmark: _Toc13382][bookmark: _Toc6218][bookmark: _Toc27243][bookmark: _Toc6504][bookmark: _Toc8300][bookmark: _Toc17254]范围
本文件规定了工业数据分类分级一般要求、分类维度、分级方法、数据级别变更、实施流程、分级管理体系以及分级技术体系。
[bookmark: _Toc28726][bookmark: _Toc17744][bookmark: _Toc13501][bookmark: _Toc969]本文件适用于指导工业数据处理者开展数据分类分级管理工作。
[bookmark: _Toc31104][bookmark: _Toc22511][bookmark: _Toc16452][bookmark: _Toc4633][bookmark: _Toc32472][bookmark: _Toc2296][bookmark: _Toc18738][bookmark: _Toc14425][bookmark: _Toc4021][bookmark: _Toc2579][bookmark: _Toc27605][bookmark: _Toc19433][bookmark: _Toc6320][bookmark: _Toc27024][bookmark: _Toc14467][bookmark: _Toc25630][bookmark: _Toc27739][bookmark: _Toc21641][bookmark: _Toc24507][bookmark: _Toc24672]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 5271.1—2000  信息技术  词汇  第1部分：基本术语
GB/T 41778—2022  信息技术 工业大数据 术语
[bookmark: _Toc26503][bookmark: _Toc1396][bookmark: _Toc21370][bookmark: _Toc8573][bookmark: _Toc420509188][bookmark: _Toc4486][bookmark: _Toc27649][bookmark: _Toc19892][bookmark: _Toc20583][bookmark: _Toc12695][bookmark: _Toc8705][bookmark: _Toc5294][bookmark: _Toc13606][bookmark: _Toc24065][bookmark: _Toc32483][bookmark: _Toc22750][bookmark: _Toc420509244][bookmark: _Toc9739][bookmark: _Toc5061][bookmark: _Toc30966][bookmark: _Toc12010][bookmark: _Toc25092][bookmark: _Toc24405][bookmark: _Toc9691][bookmark: _Toc30537][bookmark: _Toc27651]术语和定义
以下术语和定义适用于本文件。
[bookmark: _Toc1973][bookmark: _Toc30294][bookmark: _Toc25986][bookmark: _Toc20484][bookmark: _Toc8924][bookmark: _Toc4860][bookmark: _Toc17658][bookmark: _Toc7671]
数据  data
信息的可再解释的形式化表示，以适用于通信、解释或处理。
[来源：GB/T 5271.1—2000,01.01.02]
[bookmark: _Toc15734][bookmark: _Toc10009][bookmark: _Toc30290][bookmark: _Toc5051][bookmark: _Toc524][bookmark: _Toc7925][bookmark: _Toc22575][bookmark: _Toc10525]
工业数据  industrial data
工业领域产生和收集的数据，包括研发设计、生产制造、经营管理、运行维护、平台运营等过程中收集和产生的任何以电子或者其他方式记录的数据。
[bookmark: _Toc22288][bookmark: _Toc20008][bookmark: _Toc30198]
衍生数据  derived data
原始数据经过统计、关联、挖掘或聚合等加工活动而产生的数据。
[bookmark: _Toc30316][bookmark: _Toc19867][bookmark: _Toc18107][bookmark: _Toc7224][bookmark: _Toc16107][bookmark: _Toc30990][bookmark: _Toc29153][bookmark: _Toc18674]
工业数据采集  industrial data collection
利用采集装置,对工业设备、信息化系统、自动化系统和环境等工业系统产生的数据进行收集的过程。
[来源：GB/T 41778—2022,3.23]
[bookmark: _Toc26216][bookmark: _Toc22504][bookmark: _Toc25533][bookmark: _Toc28401][bookmark: _Toc3056][bookmark: _Toc12835][bookmark: _Toc5777][bookmark: _Toc3909]
工业数据存储  industrial data storage
工业数据以某种格式记录在计算机内部或外部存储介质上的行为。
[bookmark: _Toc3941][bookmark: _Toc23542][bookmark: _Toc5451][bookmark: _Toc16828][bookmark: _Toc15891][bookmark: _Toc1780][bookmark: _Toc28454][bookmark: _Toc25973]
工业数据使用  industrial data use
使用工业数据来完成某项现实任务。
[bookmark: _Toc12106][bookmark: _Toc22760][bookmark: _Toc30169][bookmark: _Toc24729][bookmark: _Toc28593][bookmark: _Toc24393][bookmark: _Toc12492][bookmark: _Toc2993]
工业数据加工  industrial data processing
通过对工业数据进行数据挖掘、分析、加工等活动，获取目的结果的行为。
[bookmark: _Toc7864][bookmark: _Toc15120][bookmark: _Toc1221][bookmark: _Toc18749][bookmark: _Toc29288][bookmark: _Toc21324][bookmark: _Toc22050][bookmark: _Toc10996]
工业数据传输  industrial data transmission
工业数据从一个系统、设备、平台、企业传送到另一个系统、设备、平台、企业的通信过程。
[bookmark: _Toc22965][bookmark: _Toc23267][bookmark: _Toc7207][bookmark: _Toc28051][bookmark: _Toc17494][bookmark: _Toc13027][bookmark: _Toc29270][bookmark: _Toc19553]
工业数据共享  industrial data openness
工业数据处理者向其他数据处理者提供数据,或将工业数据处理权由一个处理者向另个处理者转移，且双方分别对数据拥有独立处理权的过程。
[bookmark: _Toc28346][bookmark: _Toc22290][bookmark: _Toc20761][bookmark: _Toc14964][bookmark: _Toc5790][bookmark: _Toc9643][bookmark: _Toc14831][bookmark: _Toc8991]
工业数据开放  industrial data openness
指将工业数据免费开放给每一个希望使用数据的人，没有版权、专利和控制机制等的限制。
[bookmark: _Toc10347][bookmark: _Toc21604][bookmark: _Toc26207][bookmark: _Toc6632][bookmark: _Toc6774][bookmark: _Toc614][bookmark: _Toc29412][bookmark: _Toc5927][bookmark: _Toc8060][bookmark: _Toc10509][bookmark: _Toc30891]缩略语
下列缩略语适用于本文件：
DCS：分散控制系统（Distributed Control System）
ERP：企业资源计划（Enterprise Resource Planning）
IP：网际互连协议（Internet Protocol）
MES：制造执行系统（Manufacturing Execution System）
PLC：可编程逻辑控制器（Programmable Logic Controller）
RFID：频射识别（Radio Frequency Identification）
SCADA：数据采集与监控系统（Supervisory Control And Data Acquisition）
TLCP：传输层密码协议（Transport Layer Cryptographic Protocol）
TLS：传输层安全协议（Transport Layer Security）
[bookmark: _Toc23456]总体原则
工业数据分类分级应满足以下原则：
a） 合法合规原则：数据分类分级应遵循有关法律法规及部门规定要求，优先对国家或行业有专门管理要求的数据进行识别和管理，满足相应的数据安全管理要求；
b） 分类多维原则：数据分类具有多种视角和维度，可从便于数据管理和使用角度，考虑国家、行业、组织等多个视角的数据分类；
c） 分级明确原则：数据分级的目的是为了保护数据安全，数据分级的各级别应界限明确，不同级别的数据应采取不同的保护措施；
d） 就高从严原则：数据分级时采用就高不就低的原则进行定级，例如数据集包含多个级别的数据项，按照数据项的最高级别对数据集进行定级；
e） 动态调整原则：数据的类别级别可能因时间变化、政策变化、安全事件发生、不同业务场景的敏感性变化或相关行业规则不同而发生改变，因此需要对数据分类分级进行定期审核并及时调整。
[bookmark: _Toc21259][bookmark: _Toc14166][bookmark: _Toc18342][bookmark: _Toc8037][bookmark: _Toc13415][bookmark: _Toc18690][bookmark: _Toc15014][bookmark: _Toc3810][bookmark: _Toc24114][bookmark: _Toc28629][bookmark: _Toc25529][bookmark: _Toc8846][bookmark: _Toc22550][bookmark: _Toc7254][bookmark: _Toc9647][bookmark: _Toc17093][bookmark: _Toc19012][bookmark: _Toc6675][bookmark: _Toc39][bookmark: _Toc6740][bookmark: _Toc9523][bookmark: _Toc23689][bookmark: _Toc30466][bookmark: _Toc32014][bookmark: _Toc22899][bookmark: _Toc29750][bookmark: _Toc18051][bookmark: _Toc14894][bookmark: _Toc17073][bookmark: _Toc2115][bookmark: _Toc18548][bookmark: _Toc6928][bookmark: _Toc29222][bookmark: _Toc10207][bookmark: _Toc19140][bookmark: _Toc420508186][bookmark: _Toc420582963]数据分类
[bookmark: _Toc1378][bookmark: _Toc10150][bookmark: _Toc23868][bookmark: _Toc13006]行业领域维度
按照业务所属行业领域，将工业数据分为采矿业数据、制造业数据、电力/热力/燃气及水的生产和供应业数据。
a） 采矿业数据，包括但不限于以下内容：
1） 煤炭开采和洗选业数据：烟煤和无烟煤开采洗选数据、褐煤开采洗选数据、其他煤炭采选数据；
2） 石油和天然气开采业数据：石油开采数据、陆地石油开采数据、海洋石油开采数据、天然气开采数据、陆地天然气开采数据、海洋天然气及可燃冰开采数据；
3） 黑色金属矿采选业数据：铁矿采选数据、锰矿/铬矿采选数据、其他黑色金属矿采选数据；
4） 有色金属矿采选业数据：铜矿采选数据、铅锌矿采选数据、镍钴矿采选数据、锡矿采选数据、锑矿采选数据、铝矿采选数据、镁矿采选数据、金矿采选数据、银矿采选数据、钨钼矿采选数据、稀土金属矿采选数据、放射性金属矿采选数据；
5） 非金属矿采选业数据：石灰石/石膏开采数据、建筑装饰用石开采数据、耐火土石开采数据、粘土开采数据、采盐数据、石棉开采数据、石棉/云母矿采选数据、石墨/滑石采选数据、宝石/玉石采选数据；
6） 开采专业及辅助性活动数据：煤炭开采和洗选专业及辅助性活动数据、石油和天然气开采专业及辅助性活动数据。
b） 制造业数据,包括但不限于以下内容：
1） 农副食品加工业数据：稻谷加工数据、小麦加工数据、玉米加工数据、杂粮加工数据、宠物饲料加工数据、食用植物油加工数据、非食用植物油加工数据、制糖业数据、牲畜屠宰数据、禽类屠宰数据、肉制品及副产品加工数据、水产品冷冻加工数据、鱼糜制品及水产品干腌制加工数据、鱼油提取及制品制造数据、蔬菜加工数据、食用菌加工数据、水果和坚果加工数据、淀粉及淀粉制品制造数据、豆制品制造数据、蛋品加工数据；
2） 食品制造业数据：糕点/面包/饼干制造数据、糖果/巧克力制造数据、蜜饯制造数据、米/面制造数据、速冻食品制造数据、方便面制造数据、液体乳制造数据、乳粉制造数据、肉/禽类罐头制造数据、水产品罐头制造数据、蔬菜/水果罐头制造数据、味精制造数据、酱油制造数据、食醋制造数据、发酵制品制造数据、营养食品制造数据、保健食品制造数据、冷冻饮品制造数据、食用冰制造数据、盐加工数据、食品及饲料添加剂制造数据；
3） 酒/饮料和精制茶制造业数据：酒精制造数据、白酒制造数据、啤酒制造数据、黄酒制造数据、葡萄酒制造数据、碳酸饮料制造数据、瓶（罐）装饮用水制造数据、果菜汁及果菜汁饮料制造数据、含乳饮料和植物蛋白饮料制造数据、固体饮料制造、茶饮料制造数据、精制茶加工数据；
4） 烟草制品业数据：烟草复烤数据、卷烟制造数据；
5） 纺织业数据：棉纺纱加工数据、棉织造加工数据、棉印染精加工数据、毛条和毛纱线加工数据、毛织造加工数据、毛染整精加工数据、麻纤维纺前加工和纺纱数据、麻织造加工数据、麻染整精加工数据、缫丝加工数据、绢纺和丝织加工数据、丝印染精加工数据、化纤织造加工数据、化纤织物染整精加工数据、针织或钩针编织物织造数据、针织或钩针编织物印染精加工数据、针织或钩针编织品制造数据、床上用品制造数据、毛巾类制品制造数据、窗帘/布艺类产品制造数据、非织造布制造数据、绳/索/缆制造数据、纺织带和帘子布制造数据、篷/帆布制造数据；
6） 纺织服装/服饰业数据：运动机织服装制造数据、运动休闲针织服装制造数据、服饰制造数据；
7） 皮革/毛皮/羽毛以及其他制品和制鞋业数据：皮革服装制造数据、皮箱/包（袋）制造数据、皮手套及皮装饰制品制造数据、毛皮鞣制加工数据、毛皮服装加工数据、羽毛（绒）加工数据、羽毛（绒）制品加工数据、纺织面料鞋制造数据、皮鞋制造数据数据、塑料鞋制造数据、橡胶鞋制造数据；
8） 木材加工和木/竹/藤/棕/草制品业数据：锯材加工数据、木片加工数据、单板加工数据、人造板制造数据、胶合板制造数据、纤维板制造数据、刨花板制造数据、建筑用木料及木材组件加工数据、木门窗制造数据、木楼梯制造数据、木地板制造数据、木制容器制造数据、软木制品及其他木制品制造数据、竹制品制造数据、藤制品制造数据、棕制品制造数据、草及其他制品制造数据；
9） 家具制造业数据：木质家具制造数据、竹/藤家具制造数据、金属家具制造数据、塑料家具制造数据；
10） 造纸和纸品业数据：木竹浆制造数据、非木竹浆制造数据、机制纸及纸板制造数据、手工纸制造数据、加工纸制造数据、纸和纸板容器制造数据；
11） 印刷和记录媒介复制业数据：书/报刊印刷数据、本册印制数据、包装装潢及其他印刷数据、装订及印刷相关服务数据、记录媒介复制数据；
12） 文教/美工/体育和娱乐用品制造业数据：文教办公用品制造数据、文具制造数据、笔的制造数据、教学用模型及教具制造数据、墨水/墨汁制造数据、中乐器制造数据、西乐器制造数据、电子乐器制造数据、雕塑工艺品制造数据、金属工艺品制造数据、漆器工艺品制造数据、花画工艺品制造数据、天然职务纤维编织工艺品制造数据、抽纱刺绣工艺品制造数据、地毯/挂毯制造数据、珠宝首饰及有关物品制造数据、球类制造数据、健身器材制造数据、运动防护用具制造数据、其他体育用品制造数据、电玩具制造数据、塑胶玩具制造数据、金属玩具制造数据、弹射玩具制造数据、娃娃玩具制造数据、儿童乘骑玩耍的童车类产品制造数据、露天游乐场所游乐设备制造数据、游艺用品及室内游艺器材制造数据。煤制合成气生产数据、煤制液体燃料生产数据、煤制品制造数据、核燃料加工数据；
13） 石油/煤炭以及其他燃料加工业数据：原油加工及石油制品制造数据、炼焦数据、生物质液体燃料生产数据、生物质致密成型燃料加工数据；
14） 化学原料和化学制品制造业数据：无机酸制造数据、无机碱制造数据、无机盐制造数据、有机化学原料制造数据、氮肥制造数据、磷肥制造数据、钾肥制造数据、复混肥料制造数据、有机肥料及微生物肥料制造数据、化学农药制造数据、生物化学农药及微生物农药制造数据、油墨及类似产品制造数据、工业颜料制造数据、工艺美术颜料制造数据、染料制造数据、密封用填料及类似品制造数据、初级形态塑料及合成树脂制造数据、合成橡胶制造数据、合成纤维单(聚合)体制造数据、化学试剂和助剂制造数据、专项化学用品制造数据、林产化学产品制造数据、文化用信息化学品制造数据、医学生产用信息化学品制造数据、环境污染处理专用药剂材料制造数据、动物胶制造数据、炸药及火工产品制造数据、焰火/鞭炮产品制造数据、肥皂及洗涤剂制造数据、化妆品制造数据、口腔清洁用品制造数据、香料/香精制造数据；
15） 医药制造业数据：化学药品原料药制造数据、化学药品制剂制造数据、中药饮片加工数据、中成药生产数据、兽用药品制造数据、生物药品制造数据、基因工程药物和疫苗制造数据、卫生材料及医药用品制造数据、药用辅料及包装材料数据；
16） 化学纤维制造业数据：化纤浆粕制造数据、人造纤维(纤维素纤维)制造数据、锦纶纤维制造数据、涤纶纤维制造数据、睛纶纤维制造数据、维纶纤维制造数据、丙纶纤维制造数据、氨纶纤维制造数据；
17） 橡胶和塑料制品业数据：轮胎制造数据、橡胶板/管/带制造数据、橡胶零件制造数据、再生橡胶制造数据、日用及医用橡胶制品制造数据、运动场地用塑胶制造数据、塑料薄膜制造数据、塑料板/管/型材制造数据、塑料丝/绳及编织品制造数据、泡沫塑料制造数据、塑料人造革/合成革制造数据；
18） 非金属矿物制品业数据：水泥制造数据、石灰和石膏制造数据、水泥制品制造数据、硷结构构件制造数据、石棉水泥制品制造数据、轻质建筑材料制造数据、粘土砖瓦及建筑砌块制造数据、建筑用石加工数据、防水建筑材料制造数据、隔热和隔音材料制造数据、平板玻璃制造数据、特种玻璃制造数据、技术玻璃制品制造数据、光学玻璃制造数据、玻璃仪器制造数据、日用玻璃制品制造数据、玻璃包装容器制造数据、玻璃保温容器制造数据、制镜及类似品加工数据、玻璃纤维及制品制造数据、玻璃纤维增强塑料制品制造数据、建筑陶瓷制品制造数据、卫生陶瓷制品制造数据、特种陶瓷制品制造数据、日用陶瓷制品制造数据、陈设艺术陶瓷制造数据、园艺陶瓷制造数据、石棉制品制造数据、云母制品制造数据、耐火陶瓷制品及其他耐火材料制造数据、石墨及碳素制品制造数据、其他非金属矿物制品制造数据；
19） 黑色金属冶炼和压延加工业数据：炼铁数据、炼钢数据、钢压延加工数据、铁合金冶炼数据；
20） 有色金属冶炼和压延加工业数据：铜冶炼数据、铅锌冶炼数据、镍钻冶炼数据、锡冶炼数据、锦冶炼数据、铝冶炼数据、镁冶炼数据、硅冶炼数据、金冶炼数据、银冶炼数据、钨银冶炼数据、稀土金属冶炼数据、有色金属合金制造数据、铜压延加工数据、铝压延加工数据、贵金属压延加工数据、稀有稀土金属压延加工数据；
21） 金属制品业数据：金属结构制造数据、金属门窗制造数据、切削工具制造手工具制造数据、农用及园林用金属工具制造数据、刀剪及类似日用金属工具制造数据、集装箱制造数据、金属压力容器制造数据、金属包装容器及材料制造数据、金属丝绳及其制品制造数据、建筑、家具用金属配件制造数据、建筑装饰及水暖管道零件制造数据、安全/消防用金属制品制造数据、金属表面处理及热处理加工数据、生产专用搪瓷制品制造数据、建筑装饰搪瓷制品制造数据、搪瓷卫生洁具制造数据、搪瓷日用品制造数据、金属制厨房用器具制造数据、金属制餐具和器皿制造数据、金属制卫生器具制造数据、黑色金属铸造数据、有色金属铸造数据、锻件及粉末冶金制品制造数据、交通及公共管理用金属标牌制造数据；
22） 通用设备制造业数据：锅炉及辅助设备制造数据、内燃机及配件制造数据、汽轮机及辅机制造数据、水轮机及辅机制造数据、风能原动设备制造数据、金属切削机床制造数据、金属成形机床制造数据、铸造机械制造数据、金属切制及焊接设备制造数据、机床功能部件及附件制造数据、轻小型起重设备制造数据、生产专用起重机制造数据、生产专用车辆制造数据、连续搬运设备制造数据、电梯/自动扶梯及升降机制造数据、客运索道制造数据、机械式停车设备制造数据、泵及真空设备制造数据、气体压缩机械制造数据、阀门和旋塞制造数据、液压动力机械及元件制造数据、液力动力机械元件制造数据、气压动力机械及元件制造数据、滚动轴承制造数据、滑动轴承制造数据、齿轮及齿轮减/变速箱制造数据、烘炉/熔炉及电炉制造数据、风机/风扇制造数据、气体/液体分离及纯净设备制造数据、制冷/空调设备制造数据、风动和电动工具制造数据、喷枪及类似器具制造数据、包装专用设备制造数据、电影机械制造数据、幻灯及投影设备制造数据、照相机及器材制造数据、复印和胶印设备制造数据、计算器及货币专用设备制造数据、金属密封件制造数据、紧固件制造数据、弹簧制造数据、机械零部件加工数据、工业机器人制造数据、特殊作业机器人制造数据、增材制造装备制造数据；
23） 专用设备制造业数据：矿山机械制造数据、石油钻采专用设备制造数据、深海石油钻探设备制造数据、建筑工程用机械制造数据、建筑材料生产专用机械制造数据、冶金专用设备制造数据、隧道施工专用机械制造数据、炼油/化工生产专用设备制造数据、橡胶加工专用设备制造数据、塑料加工专用设备制造数据、木竹材加工机械制造数据、模具制造数据、食品/酒/饮料及茶生产专用设备制造数据、农副食品加工专用设备制造数据、烟草生产专用设备制造数据、饲料生产专用设备制造数据、制浆和造纸专用设备制造数据、印刷专用设备制造数据、日用化工专用设备制造数据、制药专用设备制造数据、照明器具生产专用设备制造数据、玻璃/陶瓷和搪瓷制品生产专用设备制造数据、纺织/服装和皮革加工专用设备制造数据、纺织专用设备制造数据、皮革/毛皮及其制品加工专用设备制造数据、缝制机械制造数据、洗涤机械制造数据、电工机械专用设备制造数据、半导体器件专用设备制造数据、电子元器件与机电组件设备制造数据、拖拉机制造数据、机械化农业及园艺机具制造数据、营林及木竹采伐机械制造数据、医疗诊断/监护及治疗设备制造数据、口腔科用设备及器具制造数据、医疗实验室及医用消毒设备和器具制造数据、医疗/外科及兽医用器械制造数据、机械治疗及病房护理设备制造数据、康复辅具制造数据、眼镜制造数据、环境保护专用设备制造数据、地质勘查专用设备制造数据、邮政专用机械及器材制造数据、商业/饮食/服务专用设备制造数据、社会公共安全设备及器材制造数据、交通安全/管制及类似专用设备制造数据、水资源专用机械制造数据；
24） 汽车制造业数据：汽柴油车整车制造数据、新能源车整车制造数据、汽车用发动机制造数据、改装汽车制造低速汽车制造数据、电车制造数据、汽车车身/挂车制造数据、汽车零部件及配件制造数据；
25） 铁路/船舶/航空航天和其他运输设备制造业数据：高铁车组制造数据、铁路机车车辆制造数据、窄轨机车车辆制造数据、高铁设备/配件制造铁路机车车辆配件制造数据、铁路专用设备及器材配件制造数据、城市轨道交通设备制造数据、金属船舶制造数据、非金属船制造数据、娱乐船和运动船制造数据、船用配套设备制造船舶改装数据、船舶拆除数据、海洋工程装备制造数据、航标器材制造数据、飞机制造数据、航天器及运载火箭制造数据、航天相关设备制造数据、航空相关设备制造数据、摩托车整车制造数据、摩托车零部件及配件制造数据、自行车制造数据、残疾人座车制造数据、助动车制造数据、非公路休闲车及零配件制造数据、潜水装备制造数据、水下救捞装备制造数据；
26） 电气机械和器材制造业数据：发电机及发电机组制造数据、电动机制造数据、微特电机及组件制造数据、变压器/整流器和电感器制造数据、电容器及其配套设备制造数据、配电开关控制设备制造数据、电力电子元器件制造数据、光伏设备及元器件制造数据、电线、电缆制造数据、光纤制造数据、光缆制造数据、绝缘制品制造数据、理离子电池制造数据、镍氢电池制造数据、铅蓄电池制造数据、锌锰电池制造数据、家用制冷电器具制造家用空气调节器制造数据、家用通风电器具制造数据、家用厨房电器具制造数据、家用清洁卫生电器具制造数据、家用美容/保健护理电器具制造数据、家用电力器具专用配件制造数据、燃气及类似能源家用器具制造数据、太阳能器具制造数据、电光源制造数据、照明灯具制造数据、舞台及场地用灯制造数据、智能照明器具制造数据、灯用电器附件制造数据、电气信号设备装置制造数据；
27） 计算机/通信和其他电子设备制造业数据：计算机整机制造数据、计算机零部件制造数据计算机外制设备制造数据、工业控制计算机及系统制造数据、信息安全设备制造数据、通信系统设备制造数据、通信终端设备制造数据、广播电视节目制作及发射设备制造数据、广播电视接收设备制造数据、广播电视专用配件制造数据、专业音响设备制造数据、应用电视设备制造数据、雷达及配套设备制造数据、电视机制造数据、音响设备制造数据、影视录放设备制造数据、可穿戴智能设备制造数据、智能车载设备制造数据、智能无人飞行器制造数据、服务消费机器人制造数据、电子真空器件制造数据、半导体分立器件制造数据、集成电路制造数据、显示器件制造数据、半导体照明器件制造数据、光电子器件制造数据、电阻电容电感元件制造数据、电子电路制造数据、敏感元件及传感器制造数据、电声器件及零件制造数据、电子专用材料制造数据；
28） 仪器仪表制造业数据：工业自动控制系统装置制造数据、电工仪器仪表制造数据、绘图/计算及测量仪器制造数据、实验分析仪器制造数据、试验机制造数据、供应用仪器仪表制造数据、环境监测专用仪器仪表制造数据、运输设备及生产用计数仪表制造数据、导航/测绘/气象及海洋专用仪器制造数据、农林牧渔专用仪器仪表制造数据、地质勘探和地震专用仪器制造数据、教学专用仪器制造数据、核子及核辐射测量仪器制造数据、电子测量仪器制造数据、钟表与计时仪器制造数据、光学仪器制造数据、衡器制造数据；
29） 废弃资源综合利用业数据：金属废料和碎屑加工处理数据、非金属废料和碎屑加工处理数据；
30） 金属制品/机械和设备修理业数据：金属制品修理数据、通用设备修理数据、专用设备修理数据、铁路运输设备修理数据、船修理数据、航空航天器修理数据、电气设备修理数据、仪器仪表修理数据。
c） 电力、热力、燃气及水的生产和供应业数据。包括但不限于以下内容：
1） 电力、热力生产和供应业数据：火力发电数据、热电联产数据、水力发电数据、核力发电、风力发电数据、太阳能发电数据、生物质能发电数据、电力供应数据、热力生产和供应数据；
2） 燃气生产和供应业数据：天然气生产和供应业数据、液化石油气生产和供应业数据、煤气生产和供应业数据、生物质燃气生产和供应业数据；
3） 水的生产和供应业数据：自来水生产和供应数据、污水处理及其再生利用数据、海水淡化处理数据。
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工业企业数据按照业务领域维度分类包括但不限于：研发数据域、生产数据域、运维数据域、管理数据域、标识解析运营域数据以及外部域数据。
a） 研发域数据，数据处理者在研发设计过程中产生和收集的数据，其数据子类包括但不限于：
1） 研发设计数据：研发设计过程中产生的数据，包括研发知识数据、产品模型、设计图纸、协同研发数据等。
2） 开发测试数据：开发测试过程中产生的数据，包括开发代码、测试用例、功能性能测试数据、安全测试数据等。
b） 生产域数据，数据处理者在生产制造过程中产生和收集的数据，其数据子类包括但不限于：
1） 控制信息：工业互联网环境下与生产控制过程相关的系统及设备所产生的各类数据，包括SCADA、DCS、PLC、MES、ERP等系统及设备的计算或分析结果、控制指令、告警信号等。
2） 工况状态：与工业现场设备的实时运行状态相关的各类数据，包括设备运行监测数据、设备故障数据等。
3） 工艺参数：完成工艺的一系列基础数据或者指标，包括温湿度、压强、电流、电压、功率、高度、速度、位置等。
4） 系统日志：工业现场设备、应用系统运行过程中所产生的日志数据，包括设备登录日志、运维操作日志、故障告警日志等。
c） 运维域数据，数据处理者在运行维护过程中产生和收集的数据，其数据子类包括但不限于：
1） 物流数据：物品从供应地向接收地的实体流动过程中产生的数据，包括交通数据、物流公司数据、贸易信息、物品流转路径信息、每日运价指数等。
2） 产品售后服务数据：产品出售以后所提供的各种运维等服务活动产生的数据，包括维修服务数据、售后咨询数据、售后服务评价数据等。
d） 管理域数据，数据处理者在经营管理过程中产生和收集的数据，其数据子类包括但不限于：
1） 系统设备资产信息：应用系统、设备等资产登记入库信息及其正常运行所需的配置数据，包括资产库信息、系统使用的IP地址与端口号、系统账号信息等。
2） 产品供应链数据：产品上下游供应链中所涉及的数据，包括供货商数据、制造商数据、仓储商数据、运输商数据、分销商数据、零售商数据、服务商数据、终端客户数据等。
3） 业务统计数据：企业相关业务的统计数据，包括用户数量、联网设备数量、服务行业数量设备运行效率、产能统计数据等。
4） 客户与产品信息：业务运营过程中所收集、使用的与客户、产品相关的数据，包括客户信息、用户身份鉴别信息、产品手册等。
e） 外部域数据，是指数据处理者与其他数据处理者交互的数据，包括：本企业与其他企业进行交换，共享、交易等相关数据。
f） 标识解析运营域数据，数据处理者在提供、使用标识解析服务过程中产生和收集得数据，其数据子类包括但不限于：
1） 标识数据：标识编码本身的数据，包括Handle体系(工业互联网标识解析体系)中的前缀/后缀、DNS体系中的域名等；
2） 标识运营数据：标识解析服务过程中所产生的数据，包括标识运营服务数据等；
3） 标识解析数据：标识解析过程中单个标识编码关联的数据，包括每个标识对应的属性值等。
平台企业数据按照业务领域维度分类包括但不限于：平台运营域数据、企业管理域数据。
a） 平台运营域数据，数据处理者在工业互联网平台运行过程中产生和收集的数据，其数据子类包括但不限于：
1） 物联收集数据：工业互联网平台通过工业互联网通信协议收集的来自其他企业的数据，包括从工业现场所收集的各类数据、企业上云数据等。
2） 知识库模型库数据：为指导或保证工业互联网业务正常或最优运行所需要的各类知识与模型数据，包括标准政策、专家知识库、计算分析模型、地理信息数据、气象数据等。
b） 企业管理域数据，是数据处理者自身在管理过程中产生和收集的数据，其数据子类包括但不限于：
1） 客户与产品信息：业务运营过程中所收集、使用的与客户、产品相关的数据，包括客户信息、用户身份鉴别信息、产品手册等。
2） 业务合作数据：为满足业务运营需要及支撑业务运行的各类合作相关数据，包括企业基础信息合作内容、合作业务信息等。
3） 人事财务数据：人力资源信息、财务状况和经营业绩等相关数据，包括人员招聘考勤信息、人员教育培训信息、人员薪酬、合同、财政收支等。
[bookmark: _Toc6300][bookmark: _Toc23520][bookmark: _Toc21752][bookmark: _Toc14408]组织经营维度
工业数据按照组织经营维度分类包括但不限于：用户数据、业务数据、经营管理数据、系统运行和安全数据。
a） 用户数据：组织在开展业务服务过程中从个人用户或组织用户收集的数据，以及在业务服务过程中产生的归属于用户的数据。如个人用户信息（即个人信息）、组织用户信息（如组织基本信息、组织账号信息、组织信用信息等）。
b） 业务数据：组织在业务生产过程中收集和产生的非用户类数据。参考业务所属的行业数据分级分类，结合自身业务特点进行细分，如产品数据、合同协议等。
c） 经营管理数据：组织在机构经营管理过程中收集和产生的数据。如经营战略、财务数据、并购及融资信息等。
d） 系统运行和安全数据：网络和信息系统运维及网络安全数据。如网络和信息系统的配置数据、网络安全监测数据、备份数据、日志数据、安全漏洞信息等。
[bookmark: _Toc17992][bookmark: _Toc16922][bookmark: _Toc2580][bookmark: _Toc14208][bookmark: _Toc31008]系统层级维度
系统层级是指与企业生产活动相关的组织结构的层级划分，工业数据按照系统层级维度分类包括设备层、单元层、生产层、企业层和协同层。
a） 设备层：包括设备数据、工装数据以及状态数据等。
b） 单元层：包括经过处理的设备层数据、控制系统数据以及网络参数数据等。
c） 生产层：包括经过处理的单元层数据、管理数据、工艺数据、质量数据、作业过程数据、物料数据、计划数据、安全环保数据以及计量数据等。
d） 企业层：经过处理的车间层数据、技术数据、成本数据、财务数据、人力资源数据、采购销售数据、供应链数据、生产计划数据、调度数据、质量数据、售后服务数据以及网络安全数据等。
e） 协同层：包括协同策略数据、协同管理数据等。
[bookmark: _Toc24563][bookmark: _Toc18058][bookmark: _Toc20459][bookmark: _Toc4928][bookmark: _Toc19896]生产周期维度
产品生命周期是指从产品原型研发开始到产品回收再制造的各个阶段，包括设计、生产、物流、销售、服务等一系列相互联系的价值创造活动。
a） 设计阶段：工业产品在设计阶段产生的数据，包括产品物料清单数据、产品配方数据、工艺产能数据、工艺设计数据、设计规划数据、概念设计数据、技术设计数据、详细设计数据、方案实施数据、样品制作数据、设计仿真数据、工艺仿真数据、产品设计需求输入数据等。
b） 生产阶段：工业产品在生产阶段产生的数据，包括原料配比数据、计划调度数据、工艺运行数据、设备状态数据、设备故障数据、设备维修数据、产品质量数据、生产成本数据、生产能耗数据、生产安全数据、环保排放数据、运行人员数据、生产计划管理数据、生产技术准备数据；生产订单管理数据、生产领料管理数据、生产过程管理数据、生产外协管理数据、生产质量管理数据、生产完工管理数据、生产仿真管理数据以及设备管理数据等。
c） 物流阶段：工业产品在物流阶段产生的数据，包括采购计划数据、采购方案数据、采购订单数据、采购合同数据、采购执行过程数据、发票管理数据、应付款管理数据、退/换货管理数据、供方管理数据、产品仓储数据、物流运输数据、采购计划管理数据、采购方案管理数据、采购订单管理数据、采购收货管理数据、发票管理数据、应付款管理数据、退/换货管理数据、供应商管理数据、仓储管理数据以及配送管理数据等。
d） 销售阶段：工业产品在物流阶段产生的数据，包括市场预测数据、资金管理数据、风险管理数据、客户管理数据、销售计划数据、销售报价数据、销售订单数据、销售合同数据、发票管理数据、应收款管理数据、潜在客户管理数据、销售计划数据、销售报价数据、销售订单数据、交换管理数据、发票管理数据、应收款管理数据、退/换货管理数据、客户管理数据以及销售合同管理数据等。
e） 服务阶段：工业产品在服务阶段产生的数据，包括客户满意度数据、产品使用反馈数据、维修服务数据、维护服务数据、增值服务数据以及报废/回收数据等。
[bookmark: _Toc792][bookmark: _Toc4421][bookmark: _Toc1482][bookmark: _Toc13861]数据共享属性维度
根据数据共享属性可分为：无条件共享类、受限共享类和不共享类。
a） 可以提供给所有企业共享使用的，为无条件共享数据。
b） 可以部分提供或者按照特定要求提供给相关企业共享使用的，为受限共享数据。
c） 列入受限共享数据的，数据提供单位应当明确共享条件。
d） 不宜提供给其他企业共享使用的，为不共享数据。列入不共享数据的，应当有明确的法律、法规、规章依据和国家、省有关要求。
e） 列入受限共享和不共享的数据,可以经脱敏、脱密等处理后向其他企业提供，法律、法规另有规定的除外。
[bookmark: _Toc15442][bookmark: _Toc17884][bookmark: _Toc28859][bookmark: _Toc2981]数据开放属性维度
根据数据开放属性可分为：禁止开放类、受限开放类、无条件开放类。
a） 禁止开放类包括：
1） 开放后危及国家安全、公共安全、经济安全和社会稳定的数据。
2） 涉及商业秘密、个人隐私的。
3） 因数据获取协议或者知识产权保护等禁止开放的。
4） 法律、法规规定不得开放的。
b） 受限开放类包括：
1） 涉及商业秘密、个人隐私，其指向的特定公民、法人或者其他组织同意开放，且法律、法规未禁止的。
2） 开放将严重挤占工业基础设施资源，影响工业数据处理效率的。
3） 开放安全风险难以评估的。
4） 依法经脱敏、脱密等处理的禁止开放类工业数据，符合受限开放的，应列为受限开放类工业数据。
c） 无条件开放类包括：
1） 除禁止开放类与受限开放类工业数据以外的其他工业数据。
2） 已脱敏、脱密等处理的禁止开放类与受限开放类工业数据，符合无条件开放的，可列为无条件开放类工业数据。
[bookmark: _Toc7423][bookmark: _Toc16717][bookmark: _Toc27858][bookmark: _Toc27664]数据加工程度维度
工业数据按照数据加工程度不同，可分为原始数据、脱敏数据、标签数据、统计数据、融合数据，其中脱敏数据、标签数据、统计数据、融合数据均属于衍生数据。
a） 原始数据：数据的原本形式和内容，未作任何加工处理。如采集的原始数据等。
b） 标签数据：对用户个人敏感属性等数据进行区间化、分级化、统计分析后形成的非精确的模糊化标签数据。偏好标签、关系标签等。
c） 脱敏数据：对数据按照脱敏规则进行数据变形处理后的新数据。匿名化处理后的数据属于脱敏数据。
d） 统计数据：即群体性综合性数据，是由多个用户个人或实体对象的数据进行统计或分析后形成的数据。如群体用户位置轨迹统计信息、群体统计指数、交易统计数据、统计分析报表、分析报告方案等。
e） 融合数据：如群体用户位置轨迹统计信息、群体统计指数、交易统计数据、统计分析报表、分析报告方案等。
[bookmark: _Toc10628][bookmark: _Toc13665][bookmark: _Toc23762][bookmark: _Toc3376]数据敏感程度维度
工业数据按照敏感程度不同，可以分为敏感数据、一般数据、受限数据、机密数据和隐私数据。
a） 敏感数据：这类数据对于企业的生产、经营和管理至关重要，因此需要保密，不允许泄露或滥用。例如，企业的客户信息、财务数据、生产流程数据等。
b） 一般数据：这类数据对于企业的生产、经营和管理有一定的价值，但并非至关重要，因此可以公开访问和使用。例如，市场调研数据、客户反馈数据等。
c） 受限数据：这类数据对于企业的生产、经营和管理价值较低，需要受到一定的限制，如只允许某些人员访问或使用。例如，只允许特定部门的员工访问生产线数据。
d） 机密数据：这类数据对于企业的生产、经营和管理至关重要，需要保密，不允许泄露或滥用。例如，企业的核心技术数据、商业机密数据等。
e） 隐私数据：这类数据对于企业的生产、经营和管理并不敏感，但需要保护个人隐私，如个人身份信息等。例如，员工的个人信息、位置数据等。
[bookmark: _Toc11852][bookmark: _Toc14317][bookmark: _Toc639][bookmark: _Toc1270]存储方式维度
工业数据按照存储方式不同，可以分为纸质文档、电子文档、电子表格、光盘、数据库、数据仓库和云存储。
a） 纸质文档：纸质文档是传统的工业数据存储方式，通常是将数据手动记录在纸张上，再进行保存和管理。这种方式的优点是成本低，易于管理，但是数据容易被破坏和丢失，不适合长期保存。
b） 电子文档：电子文档是一种基于数字化技术的工业数据存储方式，通过电子文档管理系统，可以将数据以电子文档的形式进行保存和管理。电子文档具有数据安全性高、存储空间小、易于传输和管理等优点。
c） 电子表格：电子表格是一种简单直观的工业数据存储方式，通过电子表格管理系统，可以将数据以电子表格的形式进行保存和管理。电子表格适合存储一些固定格式的数据，如财务数据、库存数据等。
d） 光盘：光盘是一种常用的工业数据存储方式，通过光盘存储数据可以保证数据的长期保存和安全传输。光盘适合存储一些需要长期保存的数据，如研究数据、设计数据等。
e） 数据库：数据库是一种集中存储工业数据的方式，通过数据库管理系统，可以将数据以表格的形式进行保存和管理。数据库适合存储大量的数据，并且具有高效的数据查询和管理功能。
f） 数据仓库：数据仓库是一种将多个数据源的数据汇总、清洗和分析，生成可供决策者使用的决策支持数据的方式。数据仓库适合存储工业领域中的实时数据和历史数据，并且可以支持数据的快速检索和分析。
g） 云存储：云存储是一种将工业数据存储在云端的方式，通过云存储系统，可以将数据以文件的形式进行保存和管理。云存储适合存储大量的数据，并且可以支持数据的跨平台访问和管理。
h） 区块链存储：区块链存储是区块链驱动的去中心化存储，也称广域网存储，由广域网存储系统和区块链激励层组成。
[bookmark: _Toc30035][bookmark: _Toc27302][bookmark: _Toc16125][bookmark: _Toc7388]更新频率维度
工业数据按照更新频率不同，可以分为冷数据、温数据和热数据。
a） 冷数据：数据更新频率低、数据量大、更新周期长的数据，这些数据通常不经常被访问或使用，例如企业备份数据、业务与操作日志数据等。
b） 温数据：数据更新频率适中、数据量适中、更新周期适中的数据，这些数据通常会被频繁访问或使用，例如数据画像数据、营销数据等。
c） 热数据：数据更新频率高、数据量适中、更新周期短的数据，这些数据通常会被频繁访问或使用，例如实时数据、交易数据等。
[bookmark: _Toc15128][bookmark: _Toc27779][bookmark: _Toc13905]数据质量维度
按照数据质量维度，工业数据可以分为高质量数据、中质量数据和低质量数据。
a） 高质量数据：经过规范化、标准化处理，数据质量较高，能够反映工业生产和经营活动的真实情况、具有代表性和可靠性的数据。可以直接或间接支撑企业业务决策和经营管理的数据。这类数据通常具有以下特点：
1） 准确性：数据真实、准确地记录了原始数据，无虚假数据及信息。
2） 完整性：数据的各个字段均没有缺失或者错误。
3） 及时性：数据及时记录和传递，满足业务对信息获取的时间要求。
4） 可靠性：数据来源可靠，数据的处理和存储方式没有明显错误。
5） 一致性：数据的记录遵循统一的数据标准，数据的展现形式和格式符合数据定义和业务定义的要求。
b） 中质量数据：指数据准确度较高、精度较高、可信度较高的数据，这类数据对于工业生产的监测、分析和优化具有一定意义。这类数据通常具有以下特点：
1） 可用性：中质量工业数据已经过初步的数据清洗和处理，可以直接使用，不需要进一步的处理和分析。
2） 代表性：中质量工业数据可以反映数据源的实际情况，具有一定的代表性，但是代表性还需要进一步的验证和确认。
3） 局限性：中质量工业数据的数据源比较单一，数据量有限，可能存在数据不全、不准确等问题，需要进一步的验证和确认。
4） 需要进一步的清洗和处理：中质量工业数据还需要进一步的清洗和处理，以提高数据的质量和可靠性。
c） 低质量数据：指数据存在错误、缺失、不一致等问题的数据，这类数据对于工业生产的监测、分析和优化具有负面影响。这类数据通常具有以下特点：
1） 数据缺失：数据源中可能存在数据缺失的情况，例如缺少关键数据项。
2） 数据错误：数据源中可能存在数据错误的情况，例如数据录入错误、计算错误等。
3） 异常值：数据源中可能存在异常值的情况，例如数据值明显偏离正常范围。
4） 冗余数据：数据源中可能存在冗余数据的情况，例如重复数据、无效数据等。
5） 数据来源不可靠：数据来源不准确或不可信，无法反映当前的工业生产和经营活动情况。
[bookmark: _Toc6084][bookmark: _Toc20244][bookmark: _Toc17370]数据来源维度
按照数据来源维度，工业数据可以分为生产数据、经营管理数据、环境监测数据和安全监管数据。
a） 生产数据：指从工业生产过程中采集的数据，如生产设备的运行数据、产品质量检测数据等。
b） 经营管理数据：指从企业经营管理过程中采集的数据，如销售数据、财务数据、客户数据等。
c） 环境监测数据：指从工业生产环境中采集的数据，如空气质量监测数据、水质监测数据等。
d） 安全监管数据：指从工业生产过程中采集的数据，如安全生产数据、事故数据等。
[bookmark: _Toc15592][bookmark: _Toc13848][bookmark: _Toc2088]数据结构特征维度
按照数据结构特征维度，工业数据可以分为结构化数据、非结构化数据和半结构化数据。
a） 结构化数据：关系型数据库中的数据，如SQL数据库中的表格数据。
b） 非结构化数据：文本、图像、音频、视频等非结构化数据，如数据库备份文件、日志文件、聊天记录等。
c） 半结构化数据：介于结构化数据和非结构化数据之间的数据，如JSON数据。
[bookmark: _Toc17217][bookmark: _Toc5123][bookmark: _Toc7856]数据格式维度
按照数据格式维度，工业数据可以分为二进制格式、文本格式、图像格式、音频格式、视频格式、以及数据库格式。
a） 二进制格式：二进制格式是最常见的工业数据格式，包括0和1。二进制数据便于计算机处理，常用于实时控制和数据采集。
b） 文本格式：文本格式是指存储数据时使用文本编码方式，如文本文件、文本数据库等。文本数据适用于存储大量数据和历史数据。
c） 图像格式：图像格式是指存储数据时使用图像编码方式，如JPEG、PNG等。图像数据适用于存储图像、图表等数据。
d） 音频格式：音频格式是指存储数据时使用音频编码方式，如MP3、WAV等。音频数据适用于存储音频、语音等数据。
e） 视频格式：视频格式是指存储数据时使用视频编码方式，如MP4、AVI等。视频数据适用于存储视频、图像等数据。
f） 数据库格式：数据库格式是指存储数据时使用关系型数据库管理系统，如MySQL、Oracle等。数据库数据适用于存储大量数据和复杂的业务逻辑。
[bookmark: _Toc15796][bookmark: _Toc32471][bookmark: _Toc4808]数据采集方式维度
按照数据格式维度，工业数据可以分为人工录入数据、调查问卷数据、电话随访数据、在线采集数据、RFID采集数据以及大数据采集数据。
a） 人工录入数据：通过人工方式录入到数据采集系统中的数据。
b） 调查问卷数据：通过问卷调查的方式收集到的数据。
c） 电话随访数据：通过电话方式收集到的数据。
d） 在线采集数据：通过互联网和数据采集系统收集到的数据。
e） RFID采集数据：通过射频信号自动识别目标对象并获取到的数据。
f） 大数据采集数据：这种方式是指通过各种传感器和数据分析技术来获取到的海量的数据。
[bookmark: _Toc20994][bookmark: _Toc28897][bookmark: _Toc14367]时间维度
按照时间维度，工业数据可以分为历史数据、实时数据和预测数据。
a） 历史数据：在过去某个时间点之前收集的数据，通常用于分析过去的情况和趋势，但不能用于预测未来的情况。例如，工厂生产数据、设备运行数据、客户订单数据等。
b） 实时数据：在当前时刻收集的数据，通常用于实时决策和控制，但需要及时更新以反映实时的情况。例如，机器人控制数据、生产线监控数据、环境监测数据等。
c） 预测数据：基于历史数据和实时数据的预测结果，通常用于预测未来的情况，但需要进行模型训练和调整以提高预测的准确性。例如，销售预测数据、库存预测数据、生产计划数据等。
[bookmark: _Toc17851][bookmark: _Toc28720][bookmark: _Toc7036]数据用途维度
按照数据用途维度，工业数据可以分为生产数据、经营管理数据以及决策支持数据。
a） 生产数据：工厂生产过程中产生的各种数据，如设备运行数据、产品质量数据、工艺参数数据等。这些数据用于监测生产过程，优化生产工艺，提高生产效率和产品质量。
b） 经营管理数据：企业经营管理过程中产生的各种数据，如销售数据、库存数据、财务数据等。这些数据用于优化企业的经营策略，提高企业的经济效益。
c） 决策支持数据：企业决策过程中产生的各种数据，如市场调研数据、客户需求数据、竞争对手数据等。这些数据用于支持企业的经营管理和决策过程，提高决策的准确性和效率。
[bookmark: _Toc26804][bookmark: _Toc3113][bookmark: _Toc2707]空间范围维度
按照空间范围维度，工业数据可以分为全球级别数据、国家级别数据、地区级别数据、企业级别数据、设备级别数据以及人员级别数据。
a） 全球级别数据：这些数据涵盖了全球范围内的工业数据，例如工厂生产的产品、交通运输的数据、气候变化的数据等。这些数据对于理解全球工业系统的运行和影响非常重要。
b） 国家级别数据：这些数据是某个国家或地区的工业数据，例如某个国家或地区的工业生产数据、工业设备数据、工业能源消耗数据等。这些数据对于了解该国或地区的工业发展情况和趋势非常重要。
c） 地区级别数据：这些数据是某个地区的工业数据，例如某个城市或地区的工业生产数据、工业设备数据、工业能源消耗数据等。这些数据对于了解该地区的工业发展情况和趋势非常重要。
d） 企业级别数据：这些数据是某个企业的工业数据，例如某个工厂的生产数据、工业设备数据、工业能源消耗数据等。这些数据对于了解该企业的生产情况和效率非常重要。
e） 设备级别数据：这些数据是某个设备的工业数据，例如某个工业设备的生产数据、工业设备的运行数据、工业设备的维护数据等。这些数据对于了解该设备的运行情况和效率非常重要。
f） 人员级别数据：这些数据是某个人员的工业数据，例如某个工人的生产数据、工人的工作时间数据、工人的工作效率数据等。这些数据对于了解该人员的工作情况和效率非常重要。
[bookmark: _Toc1582][bookmark: _Toc30643][bookmark: _Toc27416]数据的应用层次维度
按照数据的应用层次维度，工业数据可以分为元数据、参考数据、主数据、事务数据、分析数据以及规则数据。
a） 元数据：描述工业数据的结构、格式、语义等的数据，是工业数据的基础和核心。元数据可以包含工业设备、工艺流程、生产数据、环境数据等各种类型的数据，是工业数据分类和管理的基础。
b） 参考数据：描述工业数据来源和质量的数据，是元数据的补充。参考数据可以包含实验数据、测量数据、图像数据等各种类型的数据，用于支持元数据的标准化和规范化。
c） 主数据：描述工业企业或组织的基本信息、业务逻辑、数据资源等的数据，是工业数据的主要来源。主数据可以包含企业的组织结构、人员信息、设备信息、供应链信息等各种类型的数据，是工业数据分类和管理的核心。
d） 事务数据：工业生产过程中的实时数据和事务性数据，包含生产数据、环境数据、设备状态等各种类型的数据，用于支持生产过程的监控和优化。
e） 分析数据：对工业数据进行分析和挖掘的结果数据，包含统计数据、图像数据、文本数据等各种类型的数据，用于支持数据分析和挖掘的过程。
f） 规则数据：描述工业生产过程中的规则和标准的数据，包含工艺参数、生产计划、安全规范等各种类型的数据，用于支持生产过程的稳定和安全。
[bookmark: _Toc4354][bookmark: _Toc30312][bookmark: _Toc29719]描述事物的角度维度
按照描述事物的角度维度，工业数据可以分为状态类数据、事件类数据和混合类数据。
a） 状态类数据：描述系统或设备的当前状态，例如温度、压力、流量等。这些数据通常是连续变化的，并且可以通过传感器或其他设备采集到。
b） 事件类数据：描述系统或设备的事件发生的时间、地点、类型等，例如开关机、故障诊断等。这些数据通常是离散的，并且可以通过系统的记录或报警器等设备采集到。
c） 混合类数据：介于状态类数据和事件类数据之间，它既包含状态信息，也包含事件信息。例如，生产过程中，系统需要同时记录产品的质量和产量，因此混合类数据包含状态类数据和事件类数据。
[bookmark: _Toc8795][bookmark: _Toc30793][bookmark: _Toc32164]数据离散属性维度
按照数据离散属性维度，工业数据可以分为连续型数据、离散型数据。
a） 连续型数据：数据元素之间具有连续变化关系的数据，例如生产线上的产品数量、库存量等。这类数据可以用数学模型或计算方法进行处理和分析。
b） 离散型数据：数据元素之间具有离散变化关系的数据，例如测量结果、故障记录等。这类数据需要根据具体的数据类型和特点进行处理和分析。
[bookmark: _Toc18411][bookmark: _Toc1523][bookmark: _Toc29073]数据粒度维度
按照数据粒度维度，工业数据可以分为明细数据、汇总数据。
a） 明细数据：针对某个具体对象或者事件的数据，例如某个产品的加工流程数据、仓库库存数据等。明细数据通常包含具体的数据值和相关的信息，便于进行数据分析和处理。
b） 汇总数据：针对多个明细数据进行汇总得到的数据，例如公司全年的销售额数据、客户分布数据等。汇总数据可以反映出总体的情况和趋势，但是需要花费较多的时间和精力进行数据清洗和处理。
[bookmark: _Toc10625]数据活动网络空间维度
按照数据活动网络空间维度，工业数据可以分为涉密网络数据、非涉密网络数据。
a） 涉密网络数据：存储在涉密网络中的数据，例如企业的设计研发系统、生产制造系统中的数据，涉密网络按照涉密程度分为绝密级、机密级、秘密级。
b） 非涉密网络数据：存储在非涉密网络中的数据，例如互联网、固定电话网、移动通信网、广播电视网等公共信息网络中的数据。
[bookmark: _Toc9753][bookmark: _Toc13880][bookmark: _Toc21024][bookmark: _Toc12901][bookmark: _Toc9870][bookmark: _Toc4342][bookmark: _Toc16989]数据分级
[bookmark: _Toc9842][bookmark: _Toc23066][bookmark: _Toc25453][bookmark: _Toc17752][bookmark: _Toc28659][bookmark: _Toc20072]分级方法
根据不同类别工业数据遭篡改、破坏、泄露或非法利用后，可能对国家安全、国民经济、行业发展、公众利益、社会秩序及企业等带来的潜在影响，将工业数据分为一级（一般数据）、二级（重要数据）、三级（核心数据）3个级别。具体判断标准和防护要求见表1所示：
工业数据级别判断标准和防护要求
	工业数据级别
	级别标识
	判断标准
	防护要求

	三级
	核心数据
	有下列情形之一：
a） 易引发特别重大生产安全事故或突发环境事件，或造成直接经济损失特别巨大。
b） 对国民经济、行业发展、公众利益、社会秩序乃至国家安全造成严重损害。
	应能抵御来自国家级敌对组织的大规模恶意攻击。

	二级
	重要数据
	有下列情形之一：
a） 易引发较大或重大生产安全事故或突发环境事件，给企业造成较大负面影响，或直接经济损失较大。
b） 引发的级联效应明显，影响范围涉及多个行业、区域或者行业内多个企业，或影响持续时间长，或可导致大量供应商、客户资源被非法获取或大量个人信息泄露。
c） 恢复工业数据或消除负面影响所需付出的代价较大。
	应能抵御大规模较强恶意攻击。

	一级
	一般数据
	有下列情形之一：
a） 对工业控制系统及设备、工业互联网平台等的正常运行影响较小。
b） 给企业造成负面影响较小，或直接经济损失较小。
c） 受影响的用户和企业数量较少、生产生活区域范围较小持续时间较短。
d） 恢复工业数据或消除负面影响所需付出的代价较小。
	应能抵御一般恶意攻击。


[bookmark: _Toc10297][bookmark: _Toc13401][bookmark: _Toc18938][bookmark: _Toc20211][bookmark: _Toc5749][bookmark: _Toc2985][bookmark: _Toc23262]数据级别变更
数据定级完成后，出现下列情形之一时，应重新定级：
a） 数据内容发生变化，导致原有数据的安全级别不再适用。
b） 数据内容未发生变化，但数据时效性、数据规模、数据应用场景、工业数据加工处理方式等发生变化。
c） 多个原始数据直接合并，导致原有的安全级别不再适用于合并后的数据。
d） 因对不同数据选取部分数据进行合并形成的新数据，导致原有数据的安全级别不再适用于合并后的数据。
e） 不同数据类型经汇聚融合形成新的数据类别，导致原有的数据级别不再适用于汇聚融合后的数据。
f） 因国家或行业主管部门要求，导致原定的数据级别不再适用。
g） 需要对数据安全级别进行变更的其他情形。
[bookmark: _Toc22456][bookmark: _Toc11110][bookmark: _Toc31983][bookmark: _Toc22988][bookmark: _Toc24106][bookmark: _Toc16279][bookmark: _Toc13906]实施流程
[bookmark: _Toc4011][bookmark: _Toc29195][bookmark: _Toc14770][bookmark: _Toc17844][bookmark: _Toc5626][bookmark: _Toc17042][bookmark: _Toc25297]总体流程
数据处理者在开展数据分类分级时，按照图1所示流程实施：
[image: C:/Users/TOSHIBA/AppData/Local/Temp/wps.TXmeliwps]
数据分类分级实施流程
[bookmark: _Toc22282][bookmark: _Toc27997][bookmark: _Toc19303][bookmark: _Toc26157][bookmark: _Toc14260][bookmark: _Toc12784][bookmark: _Toc24937][bookmark: _Toc15846][bookmark: _Toc30627]数据资产梳理
全面梳理企业核心数据资产，建立数据标准规范，构建企业的数据资产库。包括以下方面：
a） 梳理企业信息系统数据架构，构建全局数据视图，对企业的数据模型、数据实体属性关系、数据加工流程、数据职责关系有清晰化的认识。
b） 对组织的数据资产进行全面梳理，包括以物理和电子形式记录的数据库表、数据项、数据文件等结构化和非结构化数据资产，明确数据资产基本信息和相关方，形成数据资产清单。梳理内容包括但不限于：
1） 数据基础信息，如文件名称、大小、行数、描述等。
2） 表的字段信息。
3） 工业数据存储位置和路径。
4） 数据样例。
c） 制定数据资产管理制度规范，包括数据模型、元数据、参考数据、业务规则等，明确企业内不同数据管理角色的职责。
d） 对企业数据资产设计信息化管理方式，构建企业的数据仓库、元数据库、主数据库等。
[bookmark: _Toc8284][bookmark: _Toc19439][bookmark: _Toc27152][bookmark: _Toc22158][bookmark: _Toc13423][bookmark: _Toc32715][bookmark: _Toc3693][bookmark: _Toc18062][bookmark: _Toc2154]数据分类
根据企业实际需求从行业领域、业务领域、系统层级、生产周期、数据共享属性、数据开放属性、个人信息、数据加工程度、数据敏感程度、存储方式、更新频率等维度对数据进行分类。实施流程如下：
a） 现状调研：对工业数据现状进行调研，明确数据产生的部门、场景、方式、频率等情况。
b） 制定工作计划：明确分类的目的和范围，根据数据的属性和特征，选择合适的分类维度和粒度。
c） 收集数据：收集需要分类的工业数据，可以从企业内部的不同系统和应用中获取，也可以从企业外部获取。
d） 数据预处理：对收集到的数据进行预处理，包括数据清洗、格式转换、缺失值处理等。
e） 实施分类：按照选定的分类维度和粒度，对数据进行分类。
f） 编码规范化：对分类结果进行编码规范化处理，确保分类结果的一致性和可扩展性。
[bookmark: _Toc432][bookmark: _Toc24933][bookmark: _Toc10127][bookmark: _Toc80]数据分级
根据不同类别工业数据遭篡改、破坏、泄露或非法利用后，可能对国家安全、公共利益、个人合法权益以及组织合法权益带来的潜在影响的影响对象和影响程度对数据进行分级。实施流程如下：
a） 确定定级对象：确定待分级的数据，包括数据项、数据集、衍生数据、跨行业领域数据等。
b） 分级因素识别：数据的领域、群体、区域、精度、规模、深度、覆盖度、重要性、安全风险等因素都会影响数据的分级。
c） 数据影响分析：确定影响对象，包括国家安全、公共利益、个人合法权益、组织合法权益等。
d） 确定影响程度，包括轻微危害、一般危害、严重危害等。
e） 综合确定级别：按照分级参考规则确定数据级别。
[bookmark: _Toc30942][bookmark: _Toc9046][bookmark: _Toc24847][bookmark: _Toc28514]分类分级结果审核
数据分类分级的过程和结果进行审查和验证，以确保分类分级结果的准确性和完整性。数据分类分级结果审核的主要目的是发现数据分类分级过程中可能存在的错误，以及确保分类分级结果的准确性和可靠性。数据分类分级结果审核通常包括以下步骤：
a） 审核数据分类分级的过程：检查数据分类分级的过程是否符合预期要求。
b） 审核数据分类分级的结果：检查数据分类分级的结果是否与数据实际情况相符，包括分类分级的合理性、完整性和一致性。
c） 审核数据分类分级的应用：确认数据分类分级的结果是否能够被有效应用，包括对数据进行分类分级后的结果能否满足业务需求、能否支持决策和管理等。
[bookmark: _Toc939][bookmark: _Toc32744]数据备案
对于重要数据和核心数据，应向工业和信息化部进行备案，具体要求如下：
a） 工业和电信数据处理者应当按照有关要求进行备案，备案内容发生变化的，应在三个月内报备变更情况，同时对整体备案情况进行更新。
b） 备案内容包括数据的数量、类别、处理目的和方式、使用范围、主体责任、安全保护措施等基本情况，数据提供、公开、出境、承接，以及数据安全风险、事件处置等情况。
c） 地方工业和信息化主管部门、通信管理局应当分别对本地区工业、电信行业重要数据和核心数据备案内容进行审核，对不符合有关备案要求的，应当督促企业及时完善并重新进行备案。
[bookmark: _Toc7845][bookmark: _Toc932][bookmark: _Toc26312][bookmark: _Toc32136][bookmark: _Toc14418][bookmark: _Toc23948][bookmark: _Toc25116][bookmark: _Toc3322][bookmark: _Toc2897]数据分类分级管理
数据分类分级保护应满足以下要求：
a） 依据国家以及行业领域给出的数据分类分级保护要求，建立数据分类分级保护策略，对数据实施全流程分类分级管理和保护。
b） 将不同类别和级别的数据进行分开存储，并采取物理或逻辑隔离机制。
c） 依照数据分类分级建立相应的数据删除机制，明确需要进行数据销毁的数据、方式和要求，明确销毁数据范围和流程。
d） 应对不同级别的数据分配不同的人员进行管理，并授予其所需的最小权限。
[bookmark: _Toc1870][bookmark: _Toc6710][bookmark: _Toc30325][bookmark: _Toc23130]数据分类分级结果定期审核
数据分类分级结果定期审核的目的是为了保证数据分类分级的准确性和科学性，确保分类分级结果能够为业务决策和管理提供支持。应在数据级别或类别发生变化时对分类分级结果进行审核，审核要点如下：
a） 合理性：审核数据分类分级结果是否合理，可以将数据分类分级的结果与相关领域的法律法规、标准化文件以及政策文件进行对比，对数据分类分级结果的准确性进行审核。
b） 完整性：审核数据分类分级的结果是否覆盖所有的工业数据。
c） 一致性：审核同一数据集在同一维度中的分类分级结果是否一致。
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管理制度基本要求如下：
a） 应制定数据安全管理工作的总体方针和安全策略，阐明数据安全工作的总体目标、范围、原则和安全框架等。
b） 应对工业数据安全管理活动中各类管理内容建立相关管理制度。
c） 应对工业数据管理人员执行的日常管理操作建立操作规程。
d） 应制定或授权专门的部门或人员负责管理制度的制定。
e） 管理制度应通过正式、有效的方式发布，并进行版本控制。
f） 定期或根据需要对管理制度的合理性和适用性进行论证和审定，对存在不足或需要改进的管理制度进行修订。
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管理制度增强要求如下：
a） 应建立覆盖本单位相关部门的数据安全工作体系，包括数据安全管理责任部门，采购、法务、审计、人力、财务、营销、运维等职能管理部门，以及研发设计、生产制造、运营维护、销售营销等业务部门。
b） 应建立内部登记、审批机制，明确数据安全授权审批事项、审批部门和审批人等。
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管理机构基本要求如下：
应设置数据安全管理相关部门、岗位，明确相关职责。
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管理机构增强要求如下：
应明确工业数据安全管理部门责任，负责统筹开展数据安全管理工作，包括制定数据安全管理制度规范、制定年度数据安全工作计划、协调数据安全管理相关部门建立数据安全防护措施、组织开展数据安全评估、提出数据安全保护的对策建议、监督检查数据安全管理制度规范执行落实情况等。
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一般数据管理人员要求如下。
a） 应指定或授权专门的部门或人员负责人员录用。
b） 人员录用时，应对被录用人员的身份、安全背景、专业资格或资质等进行审查。
c） 人员离岗时应及时终止离岗人员所有的访问权限，取回各种身份证件、钥匙、徽章等以及机构提供的软硬件设备。
d） 应定期开展数据安全宣传教育与技能培训，提高人员数据安全意识和专业技能。
e） 应对数据管理人员进行安全意识教育和岗位技能培训，并告知相关的安全责任和惩戒措施。
f） 应对不同岗位的人员分配不同的访问控制权限（包括内部人员、外部合作人员、运维人员等），加强对数据的访问控制。
g） 外部人员应在物理访问受控区域前先提出书面申请，获得批准后由专人全程陪同，并登记备案。
h） 外部人员应在接入受控网络访问系统前先提出书面申请，获得批准后由专人开设账户、分配权限并登记备案。
i） 外部人员离场后应及时清除其所有的访问权限。
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重要数据管理人员在8.3.1的基础上还应满足以下要求：
a） 应强化研发设计、生产制造、运营维护、销售营销、平台运行等部门数据处理关键岗位的管理，将能获知重要数据内容的人员确定为关键岗位人员，明确数据处理行为规范和安全保护责任，签署责任书。
b） 人员离岗时，应办理严格的调离手续，并承诺调离后的保密义务后方可离开。
c） 应针对不同岗位制定不同的培训计划，对安全基础知识岗位操作规程等进行培训。并定期对不同岗位的人员进行技能考核。
d） 获得系统访问授权的外部人员应签署保密协议，不得进行非授权操作，不得复制和泄露任何敏感信息。
e） 应在数据安全管理责任部门中配备专门的数据安全管理和技术人员，其他部门应按照数据安全职责及分工要求，明确专职或兼职的数据安全管理和技术人员。
f） 应明确企业数据安全管理责任人，负责指导数据安全管理责任部门、协调各相关部门开展数据安全工作。
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核心数据管理人员在8.3.2的基础上还应满足以下要求：
a） 应强化研发设计、生产制造、运营维护、销售营销、平台运行等部门数据处理关键岗位的管理，将能获知核心数据内容的人员确定为关键岗位人员，明确数据处理行为规范和安全保护责任，签署岗位责任协议。
b） 应从内部人员中选拔从事关键岗位的人员。
c） 对关键区域或关键系统不允许外部人员访问。
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一般数据应急处置的要求如下：
a） 应制定数据安全事件应急预案，包括应急处理流程、系统恢复流程等内容。
b） 定期组织开展应急预案培训、演练并保存相应的记录。
c） 应在数据安全事件发生后，第一时间向有关部门报告，按照应急预案开展应急处置。对可能损害用户合法权益的数据安全风险或事件，应告知用户，并提供减轻危害的措施。
d） 数据安全事件处置完成后，应在规定期限内形成总结报告，每年向有关部门报告数据安全事件处置情况。总结报告内容包括事件原因、事件后果、影响范围、事件责任、处置过程和结果、工作经验等。
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重要数据应急处置在8.4.1的基础上还应满足以下要求：
a） 应规定统一的应急预案框架，包括启动预案的条件、应急组织构成、应急资源保障、事后教育和培训等内容。
b） 应定期对原有的应急预案重新评估，修订完善。
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核心数据应急处置在8.4.2的基础上还应满足以下要求：
应建立重大安全事件的跨单位联合应急预案，并定期进行应急预案的演练。
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一般数据采集的安全防护要求如下：
a） 工业数据采集应符合“合法、正当、必要”原则。
b） 工业数据采集设备应符合安全认证，采集流程和方式应符合相应要求。
c） 采取必要的措施保障个人数据和重要数据的安全，工业数据采集过程中，对数据主体合法权益造成的损害承担责任。
d） 只采集满足数据主体授权同意的目的所需的最少数据类型和数量。
e） 以明确、易懂和合理的方式公开采集数据的范围、目的、规则等，并接受外部监督。
f） 工业数据采集过程中，应加强对数据源鉴别。
g） 设立负责数据源鉴别和记录的岗位和人员，对采集的数据源进行鉴别和记录。
h） 制定数据源管理的制度规范，定义数据溯源安全策略和溯源数据格式等规范，明确提出对数据源进行鉴别和记录的要求。
i） 采取技术手段对外部收集的数据和数据源进行识别和记录。
j） 对关键溯源数据进行备份，并采取技术手段对溯源数据进行安全保护。
k） 通过身份鉴别、数据源认证等安全机制确保数据来源的可靠性。
l） 工业数据采集过程中，应加强对数据的质量管理，数据的质量应从真实性、完整性、规范性、一致性、准确性、唯一性、关联性、时效性等维度进行衡量。
m） 工业数据采集时应标记数据的类别级别。
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重要数据采集在9.1.1的基础上还应满足以下要求：
a） 根据工业数据采集需求，应明确采集目的、方式、数量、用途、获取源、接收方、范围、频率和周期等，确立工业数据采集规则，保障采集的数据的安全可用。
b） 在工业数据采集前，应对工业数据采集所涉及的软硬件工具、设备、系统、平台、接口以及采集技术等，采取必要的测试、认证、鉴权等措施，保证工业数据采集的合规性和执行上的一致性。
c） 应对工业数据采集的时间、范围、类型、数量、频度、流向、级别等信息进行记录和审计，避免出现超范围工业数据采集活动。
n） 应采取加密方式对数据进行保护。
d） 应具备对工业数据采集行为进行监测的技术能力，并能够在发现异常时进行告警。
e） 通过间接途径获取数据的，应与数据提供方通过签署相关协议、数据源合法性书面承诺等方式，明确双方法律责任。
f） 在工业数据采集后，数据源及流转中间设备应删除相关数据，不应私自留存。
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核心数据采集在9.1.2的基础上还应满足以下要求：
a） 应具备工业数据采集行为实时监控能力，在发现异常时第一时间终止工业数据采集行为。
b） 应使用水印溯源等技术，对数据泄露风险及行为进行追踪，可定位到责任人等。
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一般数据存储安全防护要求如下：
a） 工业数据应保存在可信或可控的信息系统或物理环境中。
b） 应根据存储数据量、数据重要性、数据敏感程度等因素，选择合适的存储介质，实施工业数据存储介质安全管控。
c） 应加强对隐形敏感数据的识别，例如有些数据在法律法规中并未被认定为敏感数据域范围，这类数据单独使用时无任何敏感性可言，但结合其它数据，却可以组合成为敏感数据。
d） 应设立工业数据存储介质安全管理部门，对工业数据存储介质由进行统一管理。
e） 工业数据存储介质采购应选择可靠的品牌，确保产品质量，采购时遵循申报、审批、采购、标识、入账的流程，采购中应进行防病毒等安全性检测，在确保安全的情况下入账。
f） 工业数据存储介质的存放环境应有防火、防盗、防水、防尘、防震、防腐蚀及防静电等措施，防止其被盗、被毁、被未授权修改以及其信息的非法泄露。
g） 应对工业数据存储介质作明确的分类标识，包括存储数据的内容、归属、大小、存储期限、保密程度等，并结合数据类型和管理策略统一命名。
h） 应建立工业数据存储介质保管清单，由工业数据存储介质安全管理部门定期根据保管清单对介质的使用现状进行检查，检查内容包括完整性和可用性，出现差异时，必须及时报告给上级领导部门。
i） 工业数据存储介质在运输过程中，必须采取密封处理。
j） 当存有敏感业务信息的工业数据存储介质进行异地传输时，应选择本单位可靠人员进行传递，并且使用专用安全箱包进行包装。
k） 应选取可靠的速递公司承担工业数据存储介质的传递工作，应与速递公司签订协议，明确工业数据存储介质传递时间、安全保障（防火、防震、防潮、防磁、防盗）等方面的要求。速递公司的资质、介质传递流程、速递合同须经存储介质安全管理部门批准。
l） 工业数据存储介质安全管理部门需对工业数据存储介质的运输过程进行详细记录。
m） 逻辑存储系统应对用户进行权限分离，授予用户最小的权限。
n） 逻辑存储系统账号口令要严格保密，并要求具有一定的复杂度，账号口令需定期更改，账号口令的更新周期不得超过90天。
o） 应具备较强的病毒防范意识，定期进行病毒检测，发现病毒立即处理并通知上级领导部门或专职人员。
p） 定期检查逻辑存储系统上的安全日志进行检查，对错误、异常、警告等日志进行分析判断，并将判读结果进行有效解决处理并记录存档。
q） 应在获得客户的授权的前提下，工业企业才具有客户数据的管理权限。
r） 应依据法律规定或与用户约定的方式和期限存储数据。并根据实际情况开展数据备份。
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重要数据存储在9.2.1的基础上还应满足以下要求：
a） 应采用工业数据存储介质安全管控、校验技术、加密技术、数字签名等手段实现数据安全存储，不得直接提供存储系统的公共信息网络访问。
b） 应对存储数据的使用者进行身份鉴别和访问控制。
c） 应能够检测到数据在存储过程中机密性、完整性、可用性收到破坏，在检测到数据被破坏时进行告警并采取必要的恢复措施。
d） 应提供有效的虚拟机镜像文件加载保护机制，保证即使虚拟机镜像被窃取、非法用户也无法直接在其计算资源上进行挂卷运行。
e） 重要工业数据应存储于中国境内，如需出境，应遵循国家相关规定。
f） 应加强数据备份管理，并对备份的数据采取与原数据同等级别的安全措施。
g） 应定期进行数据恢复演练，全量数据备份至少每周一次，增量数据备份至少每天一次。
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核心数据存储在9.2.2的基础上还应满足以下要求：
a） 应对核心工业数据存储设备进行硬件冗余，启用实时数据备份功能，并实施异地容灾备份，保证主设备出现故障时冗余设备可以实时切换并恢复数据。
b） 应具备工业数据存储行为实时监控能力，发现异常时第一时间终止数据访问、删除、修改等操作行为，并采用技术手段保证存储操作行为可溯源。
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一般数据使用的安全防护要求如下：
a） 应建立工业数据使用过程中的相关责任和管控机制，严格按照国家相关法律法规和行业规范执行。
b） 工业数据使用者在使用数据前应明确工业数据使用目的，并向数据监管部门提交申请，申请内容至少包含申请人信息、所在部门、岗位、申请理由、申请内容等信息。
c） 数据监管部门在收到工业数据使用申请之后，需对所申请的工业数据使用范围及内容进行风险评估以及合规性审查等工作，工业数据使用监管部门审查无误后，方可对使用的数据的范围和内容进行授权授权过程中应采取“最小够用”原则，即为工业数据使用者提供完成业务处理活动所需的最小数据集。
d） 当使用个人信息时，应征得个人信息主体的明示同意。
e） 数据监管部门有权对不合规的使用申请提出否决意见、对授权范围和内容的变更或终止提出意见。
f） 应对数据的访问权限和实际访问控制情况进行定期审计，至少每半年一次对访问权限规则和已授权清单进行复核，定期清理已失效的账号和授权。
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重要数据使用在9.3.1的基础上还应满足以下要求：
a） 应配置成熟的数据权限管理平台，限定用户可访问的数据范围。
b） 授权应当符合内部控制的基本要求，做到不相容岗位的有效分离。
c） 工业数据使用监管部门需确定授权的有效期，期满后需重新授权。
d） 应建立工业数据使用的违规外罚制度和惩罚措施，对个人信息，重要数据的违规使用等行为进行处罚，强调工业数据使用者安全责任。
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核心数据使用在9.3.2的基础上还应满足以下要求：
a） 工业数据使用监管部门完成用户权限的设置后，必须将签署后的授权书存档备案管理。
b） 应配置成熟的工业数据使用日志记录或审计产品，对工业数据使用操作进行记录审计以备责任识别和追责。
c） 工业数据使用监管部门需监视数据的使用情况，发现可疑授权、可疑使用情况时，及时通报修正。
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一般数据加工的安全防护要求如下：
a） 应对数据的访问权限和实际访问控制情况进行定期审计，至少每半年对访问权限规则和已授权清单进行一次复核，定期清理已失效的账号和授权。
b） 应建立数据导入导出过程保护和回退机制，在导入导出过程中发生问题时应能够有效还原和恢复数据。
c） 利用数据进行自动化决策的，应保证决策的透明度和结果公平合理。
d） 应对数据挖掘，关联分析等工业数据使用行为进行记录。
e） 应在不影响工业数据加工与分析的情况下，对数据脱敏后再进行处理。
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重要数据加工在9.4.1的基础上还应满足以下要求：
a） 应对数据的加工行为进行访问控制，包括身份认证和授权等。
b） 应避免将挖掘算法产生的中间过程数据与原始工业数据存储于同一逻辑空间。
c） 应明确原始工业数据加工过程中的数据获取方式、访问接口、授权机制、逻辑安全、处理结果安全等内容，并周期性的检查用户操作数据的情况，统一管理工业数据使用权限。
d） 应采用恶意代码检测、身份鉴别、访问控制等技术手段保障处理数据的平台、系统、工具、APP等安全。
e） 应对数据的加工进行记录和审计，并形成审计日志，日志至少包含明确的主体，客体、操作时间、具体操作类型、操作结果等。
f） 应对原始数据和挖掘结果进行标识防止数据被恶意删除、篡改、滥用。
g） 应在不影响工业数据加工的情况下，对数据脱敏后再进行处理。
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核心数据加工在9.4.2的基础上还应满足以下要求：
a） 应在不影响工业数据加工与分析的情况下，对需要用到的知识机理、数字化模型、算法、工具等进行测验分析，保证工业数据加工结果的准确性和安全性。
b） 应具备工业数据加工行为实时监控能力，在发现异常时第一时间总终止工业数据使用加工行为，并采用技术手段保证所有数据挖掘、使用、加工、分析等行为可溯源。
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一般数据传输安全防护要求如下：
a） 应采用数据加密、数据脱敏、校验技术、安全传输通道或者安全传输协议等措施保证工业数据传输安全。
b） 实时控制系统工业数据传输，应使用独立的网络设备组网，在物理层面上实现与其他数据网络及外部公共信息网络的安全隔离。
c） 对于工业互联网平台数据，应保证平台客户可以根据业务需求自主选择边界数据的交换方式。
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重要数据传输在9.5.1的基础上还应满足以下要求：
a） 应采用数字签名等技术，保证工业工业数据传输过程中的机密性、完整性、可用性。
b） 应能够检测到数据在传输过程中机密性、完整性、可用性受到破坏，并在检测到数据被破坏时，采取必要的恢复措施。
c） 应采用TLS/TLCP等安全协议进行工业数据传输。
d） 应在数据迁移前对数据开展本地备份及恢复相关工作，做好数据迁移安全评估与安全控制，防止迁移过程中因突发状况导致数据丢失，避免影响业务应用的连续性。
e） 应在数据迁移、上云、跨境等传输过程中，开展数据安全监测，能够对网络流量行为、攻击威胁、数据泄露或篡改等进行分析和研判。
f） 应使用校验或密码技术保证工业互联网平台等数据载体间数据迁移过程的完整性。
g） 应具备工业数据传输异常检测技术能力，对陌生IP地址、数据库异常连接等进行实时告警，在检测到数据遭破坏时及时采取恢复措施。
h） 涉及跨组织机构或者使用公共信息网络进行工业数据传输的，应建立内部登记、审批机制。
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核心数据传输在9.5.2的基础上还应满足以下要求：
a） 应具备工业数据传输实时监测处置能力，保证能够第一时间告警并阻断违规传输。
b） 应具备数据溯源能力，保证所有工业数据传输路径可恢复，工业数据传输行为可溯源。
c） 应采用密码技术手段实现工业数据传输的真实性、不可抵赖性和可控性。
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一般数据共享安全防护要求如下：
a） 应对工业数据按照数据共享属性进行分类。
b） 对于分类属性为不共享的数据，不得共享。
c） 对于分类属性为受限共享、无条件共享的数据应满足以下要求：
1） 应明确数据共享的安全规范，从国家安全、组织机构的核心价值保护、个人信息保护等方面对数据共享的风险控制提出要求，明确相应的权限审批和授权流程，并根据不同场景下数据共享制定细化的规范要求。
2） 需建立工业数据共享的审核流程，包括共享的数据内容、涉及的部门和组织、授权审批同意/否决、归档记录等。尤其对于向外部提供的共享数据，一定要有严格的审核流程。
3） 组织需在工业数据共享的各个阶段加入安全审计机制，严格、详细地记录并保存工业数据共享的所有操作和行为，为工业数据共享安全事件的处置、应急响应和事后调查提供帮助。同时，工业数据共享安全管理部门需设置专人定期对工业数据共享相关的日志记录进行安全审计，发布审计报告，并跟进审计中发现的异常。
4） 应在工业数据共享前对工业数据共享的必要性、范围、规模、方式等进行分析研判，研判结果为可以共享的，应根据需要采取合适方法对数据进行脱敏处理，保证工业数据共享安全。
5） 需基于工业数据共享的场景，对所申请的共享的数据进行风险评估。如基于内部业务系统之间的共享或基于业务需要的对外共享等，根据工业数据共享涉及的数据范围、数据类型、数据内容及数据格式等评估不同场景的工业数据共享风险。
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重要数据共享在9.6.1的基础上还应满足以下要求：
a） 应根据实际情况，采取数据水印等必要措施保证工业数据共享安全。
b） 应采取密码技术措施对共享数据的机密性、完整性和可用性进行安全防护。如通过官网共享数据时，采取网页防篡改等技术，防范披露数据篡改风险。
c） 对数据共享全链路各环节的权限最小化控制，比如白名单控制并对异常进程监控。
d） 对数据共享全链路各环节风险进行监控。
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原则上核心数据不允许共享。
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一般数据开放安全防护要求如下：
a） 应对工业数据按照数据开放属性进行分类。
b） 对于分类属性为禁止开放的数据，不得开放。
c） 对于分类属性为受限开放、无条件开放的数据应满足以下要求：
1） 在开放前，对开放的必要性、范围、规模、方式等进行分析研判。
2） 数据安全管理责任部门应会同业务部门，对拟开放数据的合规性、业务需求、数据脱敏方案等进行审核与审批，业务部门应对开放渠道、开放时间、拟开放数据的真实性，以及数据脱敏效果进行确认。
3） 应采取合适方法对数据进行脱敏处理，保证工业数据开放安全。
4） 应确保工业数据开放内容的真实性、规范性、实效性和准确性。
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重要数据开放在9.7.1的基础上还应满足以下要求：
a） 应采取数据水印等必要措施保证工业数据开放安全。
b） 应在数据分类分级的基础上，建立工业数据开放管理制度，针对可对外公开和开放的数据进行开放前、开放中、开放后安全管理，具体包括开放前的数据内容、开放范围等审核，开放中对定期审查，以及开放后可能出现不良影响的应急处理机制。
c） 应制定工业数据开放审核制度，包括数据待开放内容、涉及的部门和组织、审核批准/否决、工业数据开放应急处理流程等，确保开放内容是可以公开并且符合法律法规要求的。工业数据开放的审核由工业数据开放安全管理部门负责，严格审核和管理开放的数据，确保已开放数据的合法性、真实性、准确性。
d） 应采取密码技术措施对开放数据的机密性、完整性和可用性进行安全防护。如通过官网开放数据时，采取包括网页防篡改等技术，防范披露数据篡改风险。
e） 对数据开放全链路各环节的权限最小化控制，如进行白名单控并对异常进程监控。
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原则上核心数据不允许开放。
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一般数据销毁安全防护要求如下：
a） 应明确数据销毁对象、规则、流程技术等要求，对销毁活动进行记录和留存。
b） 工业企业客户删除业务应用数据时，工业互联网平台应将平台中的所有副本删除。
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重要数据销毁在9.8.1的基础上还应满足以下要求：
a） 应建立数据销毁审批机制，设置数据销毁相关监督角色、监督操作过程等。
b） 应采用多次擦写、消磁等技术手段，保证数据完全销毁，不留痕迹，不能恢复。
c） 应完全清除数据导入导出通道中的数据，并在数据存储空间被释放或重新分配前完全清除数据，防止数据被恶意恢复。
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核心数据销毁安全防护在9.8.2的基础上还应满足以下要求：
应采用粉碎、拆解等方式，实现物理销毁存储介质，并在保证数据完全删除后，再销毁废弃存储介质，保证以不可逆的方式销毁数据。
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一般数据出境安全防护要求如下：
应结合实际开展数据出境安全自评估和安全管理。自评估至少应包含以下几个方面：
a） 数据出境和境外接收方处理数据的目的、范围、方式等的合法性、正当性、必要性。
b） 出境数据的规模、范围、种类、敏感程度，数据出境可能对国家安全、公共利益、个人或者组织合法权益带来的风险。
c） 境外接收方承诺承担的责任义务，以及履行责任义务的管理和技术措施、能力等能否保障出境数据的安全。
d） 数据出境中和出境后遭到篡改、破坏、泄露、丢失、转移或者被非法获取、非法利用等的风险，个人信息权益维护的渠道是否通畅等。
e） 与境外接收方拟订立的数据出境相关合同等法律文件是否充分约定了数据安全保护责任义务。
f） 其他可能影响数据出境安全的事项。
[bookmark: _Toc9738][bookmark: _Toc112][bookmark: _Toc7563]重要数据
重要数据出境在9.9.1的基础上还应满足以下要求：
a） 确需出境的，应依法依规进行数据出境安全评估。
b） 应具备数据出境安全监测能力，对通过评估的数据的出境行为、内容开展安全监测，加强数据出境安全风险防范和处置。
c） 应预留数据安全监测、检查等技术接口，为数据出境安全管理提供技术支持。
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原则上核心数据不允许出境，确需出境的，应当依法依规进行数据出境安全评估。
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一般数据转移安全防护要求如下：
应明确数据转移方案，并通过电话、短信、邮件、公告等方式通知受影响用户。
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重要数据转移在9.10.1的基础上还应满足以下要求：
数据转移后，应在规定期限内向有关部门更新重要数据目录备案表。
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核心数据转移在9.10.2的基础上还应满足以下要求：
应当评估安全风险，采取必要的安全保护措施，并报有关部门审查。
[bookmark: _Toc8744][bookmark: _Toc4737][bookmark: _Toc2050][bookmark: _Toc30487]工业数据委托处理
[bookmark: _Toc10661][bookmark: _Toc32048][bookmark: _Toc15729]一般数据
一般数据委托处理安全防护要求如下：
应通过签订合同协议等方式，明确数据安全保护要求和责任落实要求，规范数据使用权限、内容、范围及用途，对合作方数据使用情况进行监督管理。
[bookmark: _Toc29630][bookmark: _Toc28457][bookmark: _Toc29168]重要数据
重要数据委托处理在9.11.1的基础上还应满足以下要求：
应对被委托方的数据安全保护能力、资质进行评估或核实。
[bookmark: _Toc27974][bookmark: _Toc23708][bookmark: _Toc31332]:核心数据
核心数据委托处理在9.11.2的基础上还应满足以下要求：
应当评估安全风险，采取必要的安全保护措施，并报有关部门审查。
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[bookmark: _Toc21214][bookmark: _Toc7468][bookmark: _Toc8281][bookmark: _Toc26965][bookmark: _Toc11116][bookmark: _Toc19222][bookmark: _Toc15863]参　考　文　献
[1]　 GB/T 35274-2017  信息安全技术  大数据服务安全能力要求
[2]　 GB/T 41479-2022  信息安全技术  网络数据处理安全要求
[3]　 GB/T 37973-2019  信息安全技术  大数据安全管理指南
[4]　 GB/T 37988-2019  信息安全技术  数据安全能力成熟度模型
[5]　 GB/T 36073-2018  数据管理能力成熟度评估模型
[6]　 GB/T 38667-2020  信息技术 大数据 数据分类指南
[7]　 GB/T  42128-2022  智能制造  工业数据  分类原则
[8]　 GB/T  42127-2022  智能制造  工业数据  采集规范
[9]　 GB/T 40693-2021  智能制造  工业云服务    数据管理通用要求
[10]　 GB/T 39400-2020  工业数据质量  通用技术规范
[11]　 GB/T 41400-2022  信息安全技术  工业控制系统信息安全防护能力成熟度模型
[12]　 DB15/T 1874-2020  公共大数据安全管理指南
[13]　 DB15/T 2197-2021  大数据应用  数据安全管理责任指南
[14]　 DB15/T 2199-2021  数据交易安全技术要求
[15]　 DB52/T 1557-2021  大工业数据开放共享安全管理规范
[16]　 DB3212/T 1116-2022  政务数据安全分类分级指南
[17]　 DB14/T 2442-2022  政务数据分类分级要求
[18]　 DB2201/T 17-2022  政务数据安全分类分级指南
[19]　 DB11/T 1918-2021  政务数据分级与安全保护规范
[20]　 DB52/T 1123-2021  政务数据  数据分类
[21]　 DB3301/T 0322.3-2020  数据资源管理 第3部分：政务数据分类分级
[22]　 DB33/T 2351-2021  公共数据分类分级指南
[23]　 DB14/T 2526-2022  工业互联网综合平台  数据质量管理要求
[24]　 《工业数据分类分级指南（试行）》
[25]　 《工业和信息化领域数据安全管理办法（试行）》
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