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[bookmark: _Toc22413][bookmark: _Toc25148][bookmark: _Toc21536][bookmark: _Toc29227][bookmark: _Toc24956][bookmark: _Toc12415][bookmark: _Toc14285][bookmark: _Toc18819][bookmark: _Toc25294][bookmark: _Toc24066][bookmark: _Toc21164][bookmark: _Toc28728][bookmark: _Toc16898][bookmark: _Toc23688][bookmark: _Toc1316][bookmark: _Toc12668][bookmark: _Toc25738][bookmark: _Toc9868][bookmark: _Toc14160][bookmark: _Toc543][bookmark: BKQY]前  言
本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由辽宁省工业和信息化厅提出并归口。
[bookmark: _GoBack]本文件起草单位：沈阳华睿博信息技术有限公司、东北大学、辽宁省信息安全与软件测测评认证中心、辽宁省先进装备制造业基地建设工程中心、沈阳鼓风机集团股份有限公司、辽宁艾特斯智能交通技术有限公司、中国烟草总公司辽宁省公司、辽宁省烟草公司沈阳市公司、济南大学、沈阳职业技术学院等。
本文件主要起草人：邵华、姚羽、郭剑峰、陈莹、刘奇、郝玉明、黄书鹏、王宇飞、袁辉、杨海涛、纪科、陈贞翔、吴丽萍、李慧玲、杨巍等。
本文件发布实施后，任何单位和个人如有问题和意见建议，均可以通过来电和来函等方式进行反馈，我们将及时答复并认真处理，根据实际情况依法进行评估及复审。
归口管理部门通信地址：辽宁省沈阳市皇姑区北陵大街45-2号
归口管理部门联系电话：024-86913384
标准起草单位通信地址：沈阳市和平区青年大街386号华阳国际大厦2396室
标准起草单位联系电话：18698849086
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[bookmark: _Toc28191]基于蜂窝网络的工业无线通信安全测评要求
[bookmark: _Toc21437][bookmark: _Toc30193][bookmark: _Toc27243][bookmark: _Toc28163][bookmark: _Toc6504][bookmark: _Toc29970][bookmark: _Toc8423][bookmark: _Toc30018][bookmark: _Toc15340][bookmark: _Toc21115][bookmark: _Toc13799][bookmark: _Toc6218][bookmark: _Toc12742][bookmark: _Toc15373][bookmark: _Toc13382][bookmark: _Toc8300][bookmark: _Toc17254][bookmark: _Toc20955][bookmark: _Toc288][bookmark: _Toc16062]范围
本文件规定了基于蜂窝网络的工业无线通信安全测评要求。
[bookmark: _Toc17744][bookmark: _Toc969][bookmark: _Toc28726][bookmark: _Toc13501]本文件适用于安全测评服务机构、工业蜂窝网络运营使用单位及主管部门对工业蜂窝网络的安全状况进行安全测评并提供指南。
[bookmark: _Toc27605][bookmark: _Toc14467][bookmark: _Toc23180][bookmark: _Toc24507][bookmark: _Toc14425][bookmark: _Toc4633][bookmark: _Toc22511][bookmark: _Toc17274][bookmark: _Toc24672][bookmark: _Toc25630][bookmark: _Toc24711][bookmark: _Toc16452][bookmark: _Toc4021][bookmark: _Toc32472][bookmark: _Toc27024][bookmark: _Toc31104]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239-2019  信息安全技术  网络安全等级保护基本要求
GB/T 22240-2020  信息安全技术  网络安全等级保护定级指南
GB/T 28448-2019  信息安全技术  网络安全等级保护测评要求
GB/T 35673-2017  工业通信网络  网络和系统安全  系统安全要求和安全等级
GB/T 36627-2018  信息安全技术 网络安全等级保护测试评估技术指南
GB/T 41780.1-2022  物联网  边缘计算  第1部分：通用要求
YD/T 2910-2015  LTE/SAE安全技术要求
[bookmark: _Toc21370][bookmark: _Toc24405][bookmark: _Toc8705][bookmark: _Toc22584][bookmark: _Toc420509244][bookmark: _Toc5294][bookmark: _Toc27649][bookmark: _Toc24065][bookmark: _Toc1396][bookmark: _Toc25092][bookmark: _Toc30537][bookmark: _Toc23535][bookmark: _Toc22750][bookmark: _Toc27651][bookmark: _Toc30966][bookmark: _Toc26399][bookmark: _Toc9739][bookmark: _Toc12695][bookmark: _Toc9691][bookmark: _Toc4486][bookmark: _Toc12010][bookmark: _Toc420509188]术语和定义
GB/T 22239-2019、GB/T 22240-2020、GB/T 35673-2017、GB/T 41780.1-2022界定的及以下术语和定义适用于本文件。
[bookmark: _Toc17227][bookmark: _Toc20606][bookmark: _Toc21013]
[bookmark: _Toc3411][bookmark: _Toc9647][bookmark: _Toc25878][bookmark: _Toc18342][bookmark: _Toc6675][bookmark: _Toc13701][bookmark: _Toc18051][bookmark: _Toc26140][bookmark: _Toc25254][bookmark: _Toc5392]访谈  interview
测评人员通过引导测评对象相关人员进行有目的的（有针对性的）交流以及帮助测评人员理解、澄清或取得证据的过程。
[bookmark: _Toc21087][bookmark: _Toc1057][bookmark: _Toc12]
[bookmark: _Toc136][bookmark: _Toc1282][bookmark: _Toc16105]核查  examine
测评人员通过对测评对象（如制度文档、各类设备及安全配置等）进行观察。以帮助测评人员理解、澄清或取得证据的过程。
[bookmark: _Toc16211][bookmark: _Toc31675][bookmark: _Toc2565]
[bookmark: _Toc9209][bookmark: _Toc15028][bookmark: _Toc19921]测试  test
测评人员使用预定的方法/工具使测评对象（各类设备或安全配置）产生特定的结果，将运行结果与预期的结果进行对比的过程。
[bookmark: _Toc19731][bookmark: _Toc9897][bookmark: _Toc11687]
[bookmark: _Toc3231][bookmark: _Toc21094][bookmark: _Toc27921]评估  evaluate
对测评对象可能存在的威胁及其可能产生的后果进行综合评价和预测的过程。
[bookmark: _Toc12268][bookmark: _Toc31416][bookmark: _Toc9408]
[bookmark: _Toc6689][bookmark: _Toc3682][bookmark: _Toc29712]测评对象  target of testing and evaluation
测评过程中不同测评方法作用的对象，主要涉及相关配套制度文档、设备设施及人员等。
[bookmark: _Toc21636][bookmark: _Toc10809][bookmark: _Toc17250][bookmark: _Toc31242][bookmark: _Toc1750][bookmark: _Toc29881][bookmark: _Toc19865][bookmark: _Toc12838][bookmark: _Toc20421][bookmark: _Toc465][bookmark: _Toc16711][bookmark: _Toc5490][bookmark: _Toc27145][bookmark: _Toc18640][bookmark: _Toc11734][bookmark: _Toc2033][bookmark: _Toc14827][bookmark: _Toc30441][bookmark: _Toc28255][bookmark: _Toc5234][bookmark: _Toc10014][bookmark: _Toc4673][bookmark: _Toc23934][bookmark: _Toc30791][bookmark: _Toc12286][bookmark: _Toc16101][bookmark: _Toc21104][bookmark: _Toc28766][bookmark: _Toc28832][bookmark: _Toc30759][bookmark: _Toc1837][bookmark: _Toc31422][bookmark: _Toc15570][bookmark: _Toc25101][bookmark: _Toc541]测评方法要求
测评实施的基本方法是针对特定的测评对象，采用相关的测评手段，遵从一定的测评流程，获取需要的证据数据，给出是否达到特定的安全保护能力的评判。
本文件中针对每一个要求项的测评构成一个单项测评，针对某个要求项的所有具体测评内容构成测评实施。
[bookmark: _Toc267]测评内容要求
[bookmark: _Toc8084]物理环境安全
[bookmark: _Toc29823][bookmark: _Toc13550][bookmark: _Toc5134]室外控制设备物理防护
室外控制设备物理防护应满足如下要求：
a） 室外控制设备应放置于采用铁板或其他防火材料制作的箱体或装置中并紧固。
测评对象：室外控制设备。
测评实施：应核查室外控制设备是否放置于采用铁板或其他防火材料制作的箱体或装置中并紧固。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求。
b） 箱体或装置具有透风、散热、防盗、防雨和防火能力等；
测评对象：室外控制设备箱体或装置。
测评实施：应核查室外控制设备箱体或装置是否具有透风、散热、防盗、防雨和防火能力。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求。
c） 室外控制设备放置应远离强电磁干扰、强热源等环境，如无法避免应及时做好应急处置及检修，保证设备正常运行。
测评对象：室外控制设备物理位置。
测评实施：应核查室外控制设备物理位置是否远离强电磁干扰、强热源等环境，如果无法避免是否及时做好应急处置及检修，保证设备正常运行。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求。
[bookmark: _Toc12461][bookmark: _Toc6452][bookmark: _Toc28027]蜂窝网络接入节点的物理位置
应为蜂窝网络接入设备的安装选择合理位置，避免过度覆盖和电磁干扰。
测评对象：蜂窝网络接入设备物理位置。
测评实施：应核查蜂窝网络接入设备的物理位置是否能够避免过度覆盖和电磁干扰。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求。
[bookmark: _Toc22998]通信网络安全
[bookmark: _Toc66][bookmark: _Toc19041][bookmark: _Toc26219]网络架构
工业控制系统网络架构应满足如下要求：
a） 工业控制系统与企业其他系统之间应划分为不同区域，区域间应采用技术手段实现安全隔离；
测评对象：网闸、路由器、交换机和防火墙等提供访问控制功能的设备。
测评实施包括以下内容：
1） 应核查工业控制系统和企业其他系统之间是否部署单项隔离设备；
2） 应核查是否采用了有效的单项隔离策略实施访问控制；
3） 应核查使用无线通信的工业控制系统边界是否采用与企业其他系统隔离响度相同的措施。
单元判定：如果1）～3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
b） 工业控制系统内部应根据业务特点划分为不同的安全域，安全域之间应采用技术手段实现安全隔离；
测评对象：路由器、交换机和防火墙等提供访问控制功能的设备。
测评实施包括以下内容：
1） 应核查工业控制系统内部是否根据业务特点划分了不同的安全域；
2） 应核查各安全域之间访问控制设备是否配置了有效的访问控制策略。
单元判定：如果1）和2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
c） 涉及实时控制和数据传输的工业控制系统，应使用独立的网络设备组网，在物理层面上实现与其他数据网及外部公共信息网的安全隔离；
测评对象：工业控制系统网络。
测评实施：应核查涉及实时控制和数据传输的工业控制系统是否在物理层面上独立组网。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
d） 对重要生产系统，应在无线蜂窝网络的边界采用屏蔽或干扰手段，隔离物理边界外对无线蜂窝网络的访问。
测评对象：无线蜂窝网络边界。
测评实施：应核查无线蜂窝网络边界是否采用屏蔽或干扰手段，隔离物理边界处对无线蜂窝网络的访问。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
[bookmark: _Toc501][bookmark: _Toc305][bookmark: _Toc20986]通信传输
在工业控制系统内使用工业生产网络进行控制指令或相关数据交换的应采用加密技术手段实现身份认证、访问控制和数据加密传输。
测评对象：加密认证设备、路由器、交换机和防火墙等提供访问控制功能的设备。
测评实施：应核查工业控制系统中使用广域网传输的控制指令或相关数据是否采用加密认证技术实现身份认证、访问控制和数据加密传输。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
[bookmark: _Toc21542]区域边界安全
[bookmark: _Toc5091][bookmark: _Toc29994][bookmark: _Toc12931]边界保护
应保证有线网络与蜂窝网络边界之间的访问和数据流通过无线接入网关设备。
测评对象：无线接入网关设备。
测评实施：应核查有线网络与无线网络边界之间是否部署无线接入网关设备。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
[bookmark: _Toc13067][bookmark: _Toc20304][bookmark: _Toc28239]蜂窝网络使用控制
工业蜂窝网络使用控制应满足如下要求：
a） 应对所有参与蜂窝网络通信的用户（人员、软件进程或者设备）提供唯一性标识和鉴别；
测评对象：蜂窝通信网络及设备。
测评实施包括以下内容：
1） 应核查蜂窝通信的用户在登录时是否采用了身份鉴别措施；
2） 应核查用户身份标识是否具有唯一性。
单元判定：如果1）和2）均为为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
b） 应对所有参与蜂窝网络通信的用户（人员、软件进程或者设备）进行授权以及执行使用进行限制；
测评对象：蜂窝通信网络及设备。
测评实施：应核查蜂窝通信过程中是否对用户进行授权，核查具体权限是否合理，核查未授权的使用是否可以被发现及告警。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
c） 应对蜂窝网络通信采取传输加密的安全措施，实现传输报文的机密性保护；
测评对象：无线通信网络及设备。
测评实施：应核查无线通信传输是否采用加密措施保证传输报文的机密性。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
d） 对采用蜂窝网络通信技术进行控制的工业控制系统，应能识别其物理环境中发射的未经授权的蜂窝网络设备，报告未经授权试图接入或干扰控制系统的行为。
测评对象：蜂窝通信网络及设备和监测设备。
测评实施：应核查工业控制系统是否可以实时检测其物理环境中发射的未经授权的无线设备，检测时被应及时发出告警并可以对视图接入的无线设备进行屏蔽。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
[bookmark: _Toc1242][bookmark: _Toc8078][bookmark: _Toc15870]接入控制
应保证只有授权的终端节点可以接入。
测评对象：终端节点设备和设计文档。
测评实施包括以下内容：
1） 应核查终端节点设备接入机制设计文档是否包括防止非法的终端节点设备接入网络的机制以及身份鉴别机制的描述。
2） 应对边界和蜂窝网络进行渗透测试，测试是否不存在绕过白名单或相关接入控制措施以及身份鉴别机制的方法。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
[bookmark: _Toc3262][bookmark: _Toc25166][bookmark: _Toc1084]入侵防范
工业网络入侵防范应满足如下要求：
a） 终端节点应能够限制与终端节点通信的目标地址，以避免对陌生环境的攻击行为；
测评对象：终端节点设备和设计文档。
测评实施包括以下内容：
1） 应核查终端节点设备安全设计文档，是否有对终端节点通信目标地址的控制措施的说明；
2） 应核查终端节点设备，是否配置了对终端节点通信目标地址的控制措施，相关参数配置是否符合设计要求；
3） 应对终端节点设备进行渗透测试，测试是否能够限制终端节点对违反访问控制策略的通信目标地址进行访问或攻击。
单元判定：如果1）～3）均为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
b） 终端节点应能够限制与网关节点通信的目标地址，以避免对陌生环境的攻击行为；
测评对象：终端节点设备和设计文档。
测评实施包括以下内容：
1） 应核查终端节点设备安全设计文档，是否有对终端节点通信目标地址的控制措施的说明；
2） 应核查终端节点设备，是否配置了对终端节点通信目标地址的控制措施，相关参数配置是否符合设计要求；
3） 应对终端节点设备进行渗透测试，测试是否能够限制终端节点对违反访问控制策略的通信目标地址进行访问或攻击。
单元判定：如果1）～3）均为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
c） 应能够检测到非授权蜂窝网络接入设备和非授权移动终端的接入行为；
测评对象：终端节点设备和设计文档。
测评实施包括以下内容：
1） 应核查终端节点设备安全设计文档，是否有对终端节点通信目标地址的控制措施的说明；
2） 应核查终端节点设备，是否配置了对终端节点通信目标地址的控制措施，相关参数配置是否符合设计要求；
3） 应对终端节点设备进行渗透测试，测试是否能够限制终端节点对违反访问控制策略的通信目标地址进行访问或攻击。
单元判定：如果1）～3）均为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。

d） 应能够检测到针对蜂窝网络接入设备的网络扫描、DDoS攻击、密钥破解、中间人攻击和欺骗攻击等行为；
测评对象：抗APT攻击系统、网络回溯系统、威胁情报检测系统、抗DDos攻击系统和入侵保护系统或相关组件。
测评实施包括以下内容：
1） 应核查是否能够通过网络扫描、DDos攻击、秘钥破解、中间人攻击和欺骗攻击等行为进行检测；
2） 应核查规则库版本是否及时更新。
单元判定：如果1）和2）均为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
e） 应能够阻断非授权蜂窝接入设备或非授权移动终端；
测评对象：终端准入控制系统、移动终端管理系统或相关组件。
测评实施包括以下内容：
1） 应核查是否能够阻断非授权无线接入设备或非授权移动终端接入；
2） 应测试验证是否能够阻断非授权无线接入设备或非授权移动终端接入。
单元判定：如果1）和2）均为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
f） 对重要生产系统应采用探针和异常检测技术对网络行为进行实时检测；
测评对象：探针、异常检测技术。
测评实施：应核查是否对重要生产系统采用探针和异常检测技术对网络行为进行实时检测。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
g） 对重要生产系统宜部署态势感知及蜜罐系统进行持续监控，并对网络攻击行为进行捕获。
测评对象：态势感知及蜜罐系统。
测评实施：应核查是否对重要生产系统部署态势感知及蜜罐系统进行持续监控，对网络攻击行为进行捕获。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
[bookmark: _Toc32115][bookmark: _Toc24511]安全审计
工业蜂窝网络区域边界安全审计应满足如下要求:
a） 应在网络边界、重要网络节点进行安全审计,审计覆盖到每个用户,对重要的用户行为和重要安全事件进行审计；
测评对象：综合安全审计系统等。
测评实施包括以下内容：
1） 应核查是否部署了综合安全审计系统或类似功能的系统平台。
2） 应核查安全审计范围是否覆盖到每个用户。
3） 应核查是否对重要的用户行为和重要安全事件进行了审计。
结果判定：如果1）～3）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
b） 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
测评对象：综合安全审计系统等。
测评实施：应核查审计记录信息是否包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
c） 应对审计记录进行保护,定期备份，避免受到未预期的删除、修改或覆盖等；
测评对象：综合安全审计系统等。
测评实施包括以下内容：
1） 应核查是否采取了技术措施对审计记录进行保护。
2） 应核查是否采取技术措施对审计记录进行定期备份，并核查其备份策略。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
d） 应能对远程访问的用户行为、访问互联网的用户行为等单独进行行为审计和数据分析。
测评对象：综合安全审计系统等。
测评实施：应核查是否对远程访问用户及互联网访问用户行为单独进行审计分析。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
[bookmark: _Toc20791]计算环境安全
[bookmark: _Toc14382][bookmark: _Toc19746][bookmark: _Toc28195]工业蜂窝网络控制设备安全
工业蜂窝网络控制设备应满足如下要求：
a） 控制设备自身应实现相应级别安全通用要求提出的身份鉴别、访问控制和安全审计等安全要求，如受条件限制控制设备无法实现上述要求，应由其上位控制或管理设备实现同等功能或通过管理手段控制；
测评对象：控制设备。
测评实施应包括以下内容：
1） 应核查控制设备是否具有身份鉴别、访问控制和安全审计功能；
2） 如控制设备不具备上述功能，则核查是否由其尚未控制或管理设备实现同等功能或者通过管理手段控制。
单元判定：如果1）或2）为肯定，则符合本测评单元的指标要求，否则不符合或部分符合本测评单元的指标要求。
b） 应在经过充分测试评估后，在不影响系统安全稳定运行的情况下对控制设备进行补丁更新、固件更新等工作；
测评对象：控制设备。
测评实施包括以下内容：
1） 应核查是否有测试报告和测试评估记录；
2） 应核查控制设备版本、补丁及固件是否经过充分测试后进行了更新。
单元判定：如果1）和2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
c） 应关闭或拆除控制设备的软盘驱动、光盘驱动、USB接口、串行口或多余网口等，确需保留的应通过相关的技术措施实施严格的监控管理；
测评对象：控制设备。
测评实施包括以下内容：
1） 应核查控制设备是否关闭或拆除设备的软盘驱动、光盘驱动、USB接口、串行口或多余网口等；
2） 应核查保留的软盘驱动、光盘驱动、USB接口、串行口或多余网口等是否通过相关的措施严格的监控管理。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
d） 应使用专用设备和专用软件对控制设备进行更新；
测评对象：控制设备。
测评实施：应核查是否使用专用设备和专用软件对控制设备进行更新。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
e） 应保证控制设备在上线前经过安全性检测，避免控制设备固件中存在恶意代码程序。避免设备中存在未授权的无线网络通信模块。
测评对象：控制设备。
测评实施：应核查由相关部门出具或认可的控制设备的检测报告，明确控制设备固件中是否不存在恶意代码程序。
单元判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
[bookmark: _Toc26594][bookmark: _Toc32356][bookmark: _Toc8368]终端节点设备安全
工业蜂窝网络终端节点设备应满足如下要求：
a） 终端节点设备应保证只有授权的用户可以对终端节点设备上的软件应用进行配置或变更；
测评对象：终端节点设备。
测评实施包括以下内容：
1） 应核查终端节点设备是否采取了一定的技术手段防止非授权用户对设备上的软件应用进行配置或变更；
2） 应通过试图接入和控制传感网访问未授权的资源，测试验证感知节点设备的访问控制措施对非法使用感知节点设备资源的行为控制是否有效。
单元判定：如果1）和2）均为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
b） 终端节点设备应具有对其连接的网关节点设备进行身份标识和鉴别的能力；
测评对象：网关节点设备（包括读卡器）。
测评实施包括以下内容：
1） 应核查是否对连接的网关节点设备（包括读卡器）进行身份标识与鉴别，是否配置了符合安全策略的参数；
2） 应测试验证是否不存在绕过身份标识与鉴别功能的方法。
单元判定：如果1）和2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
c） 终端节点设备应具有对其连接的其他终端节点设备进行身份标识和鉴别的能力；
测评对象：其他终端节点设备（包括路由节点）。
测评实施包括以下内容：
1） 应核查是否对连接的其他终端节点设备（包括路由节点）进行身份标识与鉴别，是否配置了符合安全策略的参数；
2） 应测试验证是否不存在绕过身份标识与鉴别功能的方法。
单元判定：如果1）和2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
d） 对重要生产系统，当终端节点设备通过非可信网络访问（例如远程访问）控制系统时，控制系统应为其提供多因子认证的能力；
测评对象：控制系统。
测评实施：应核查控制系统是否具有对通过非可信网络访问系统的多因子认证的能力。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
e） 控制系统应具备对经由不可信网络访问控制系统的访问控制限制的方法，例如可限制未授权的IP地址接入。
测评对象：控制系统。
测评实施：应核查控制系统是否具有对经由不可信网络访问系统的限制方法。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
[bookmark: _Toc615][bookmark: _Toc23436]网关节点设备安全
工业蜂窝网络网关节点设备应满足如下要求:
a） 网关节点设备应具备对合法连接设备进行标识和鉴别的能力；
测评对象：网关节点设备。
测评实施：
1） 应检查网关节点设备是否能够对连接设备（包括终端节点设备、路由节点、数据处理中心进行标识并配置了鉴别功能。
2） 应测试认证是否不存在绕过身份标识与鉴别功能的方法。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
b） 网关节点设备应具备过滤非法节点和伪造节点所发送的数据的能力；
测评对象：网关节点设备。
测评实施：
1） 应核查是否具备过滤非法节点和伪造节点发送数据的功能。
2） 应测试验证是否能够过滤非法节点和伪造节点发送的数据。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
c） 授权用户应能够在设备使用过程中对关键密钥进行在线更新；
测评对象：网关节点设备。
测评实施：应核查网关节点设备是否对其关键密钥进行在线更新及在线更新方式是否有效。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
d） 授权用户应能够在设备使用过程中对关键配置参数进行在线更新；
测评对象：网关节点设备。
测评实施：应核查网关节点设备是否支持对其关键配置参数进行在线更新及在线更新方式是否有效。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
e） 网关节点设备的电磁兼容性应满足 GB/T 17626 (所有部分) 、GB/T 17799.1-2017、GB/T17799.2-2003、GB 17799.3-2012、GB 17799.4-2012、GB/T 17799.5-2012、GB/T 18268.1-2010.GB/T 19286-2015、GB/T 19287-2016、GB/T 22451-2008、CISPR 16-1-1、CISPR 16-2-1、IEC61000-4-1、IEC 61000-4-2、IEC 61000-4-3、IEC 61000-4-4、IEC 61000-4-5、IEC 61000-4-6.IEC 61000-4-7、IEC 61000-4-8、IEC 61000-4-9、IEC 61000-4-10、IEC 61000-4-11、IEC61000-4-12、IEC 61000-6-1、IEC 61000-6-2、IEC 61000-6-3、IEC 61000-6-4等标准中的要求。
测评对象：网关节点设备。
测评实施：应核查网关节点设备的电磁兼容性是否满足 GB/T 17626 (所有部分)、GB/T 17799.1-2017、GB/T17799.2-2003、17799.3-2012、GB 17799.4-2012、GB/T 17799.5-2012、GB/T 18268.1-2010.GB/T 19286-2015、GB/T 19287-2016、GB/T 22451-2008、CISPR 16-1-1、CISPR 16-2-1、IEC61000-4-1、IEC 61000-4-2、IEC 61000-4-3、IEC 61000-4-4、IEC 61000-4-5、IEC 61000-4-6.IEC 61000-4-7、IEC 61000-4-8、IEC 61000-4-9、IEC 61000-4-10、IEC 61000-4-11、IEC61000-4-12、IEC 61000-6-1、IEC 61000-6-2、IEC 61000-6-3、IEC 61000-6-4等标准中的要求。。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
[bookmark: _Toc23500][bookmark: _Toc28987]抗数据重放
工业蜂窝网络终端节点设备抗数据重放应满足如下要求:
a） 终端节点设备应能够鉴别数据的时效性，避免历史数据的重放攻击；
测评对象：终端节点设备。
测评实施：
1） 应核查终端节点设备鉴别数据时效性的措施，是否能够避免历史数据重放。
2） 应进行终端节点设备历史数据重放测试，验证其保护措施是否生效。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
b） 终端节点设备应能够鉴别对历史数据的非法修改，避免数据的修改重放攻击。
测评对象：终端节点设备。
测评实施：应测试验证终端设备是否能够检测到历史数据的非法修改，避免数据的修改重放攻击。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
[bookmark: _Toc3975][bookmark: _Toc30665]边缘计算
边缘计算节点的设计、开发和应用应满足GB/T 41780.1-2022中的要求。
测评对象：边缘计算节点。
测评实施：应检查边缘计算节点的设计、开发和应用是否满足GB/T 41780.1-2022中的要求。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
[bookmark: _Toc32302][bookmark: _Toc17487]安全审计
工业蜂窝网络计算环境安全审计应满足如下要求：
a） 应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；
测评对象：终端和服务器等设备中的操作系统（包括宿主机和虚拟机操作系统）、网络设备（包括虚拟网络设备）、安全设备（包括虚拟安全设备）、移动终端、移动终端管理系统、移动终端管理客户端、感知节点设备、网关节点设备、控制设备、业务应用系统、数据库管理系统、中间件和系统管理软件及系统设计文档等。
测评实施包括以下内容：
1） 应核查是否开启了安全审计功能。
2） 应核查安全审计范围是否覆盖到每个用户。
3） 应核查是否对重要的用户行为和重要安全事件进行审计。
结果判定：如果1）～3）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
b） 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
测评对象：终端和服务器等设备中的操作系统（包括宿主机和虚拟机操作系统）、网络设备（包括虚拟网络设备）、安全设备（包括虚拟安全设备）、移动终端、移动终端管理系统、移动终端管理客户端、感知节点设备、网关节点设备、控制设备、业务应用系统、数据库管理系统、中间件和系统管理软件及系统设计文档等。
测评实施：应核查审计记录信息是否包括事件的日期和时间、用户、事件类型、时间是否成功及其他与审计相关的信息。
结果判定：如果以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
c） 应对审计记录进行保护，定期备份，避免收到未预期的删除、修改或覆盖等；
测评对象：终端和服务器等设备中的操作系统（包括宿主机和虚拟机操作系统）、网络设备（包括虚拟网络设备）、安全设备（包括虚拟安全设备）、移动终端、移动终端管理系统、移动终端管理客户端、感知节点设备、网关节点设备、控制设备、业务应用系统、数据库管理系统、中间件和系统管理软件及系统设计文档等。
测评实施包括以下内容：
1） 应核查是否采取了保护措施对审计记录进行保护；
2） 应核查是否采取技术措施对审计记录进行定期备份，并核查其备份策略。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
d） 应对审计进程进行保护，防止未经授权的中断。
测评对象：终端和服务器等设备中的操作系统（包括宿主机和虚拟机操作系统）、网络设备（包括虚拟网络设备）、安全设备（包括虚拟安全设备）、移动终端、移动终端管理系统、移动终端管理客户端、感知节点设备、网关节点设备、控制设备、业务应用系统、数据库管理系统、中间件和系统管理软件及系统设计文档等。
测评实施包括以下内容：
1） 应核查是否采取了保护措施对审计记录进行保护；
2） 应核查是否采取技术措施对审计记录进行定期备份，并核查其备份策略。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
[bookmark: _Toc11706][bookmark: _Toc9028]数据完整性保护
工业蜂窝网络计算环境数据完整性保护应满足如下要求:
a） 应采用校验技术或密码技术保证重要数据在传输过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等；
测评对象：业务应用系统、数据库管理系统、中间件、系统管理软件及系统设计文档、数据安全保护系统、终端和服务器等设备中的操作系统及网络设备和安全设备等。
测评实施包括以下内容：
1） 应核查系统设计文档,鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等在传输过程中是否采用了校验技术或密码技术保证完整性。
2） 应测试验证在传输过程中对鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等进行篡改，是否能够检测到数据在传输过程中的完整性受到破坏并能够及时恢复。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
b） 应采用校验技术或密码技术保证重要数据在存储过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等。
测评对象：业务应用系统、数据库管理系统、中间件、系统管理软件及系统设计文档、数据安全保护系统、终端和服务器等设备中的操作系统及网络设备和安全设备等。
测评实施包括以下内容：
1） 应核查设计文档,是否采用了校验技术或密码技术保证鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等在存储过程中的完整性；
2） 应核查是否采用技术措施(如数据安全保护系统等)保证鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等在存储过程中的完整性；
3） 应测试验证在存储过程中对鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等进行篡改,是否能够检测到数据在存储过程中的完整性受到破坏并能够及时恢复。
结果判定：如果1）～3）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
[bookmark: _Toc14312]建设运维安全
[bookmark: _Toc4879][bookmark: _Toc10298]产品采购和使用
工业控制系统重要设备应通过专业机构的安全性检测后方可采购使用。
测评对象：工业控制系统重要设备检测报告类文档。
测评实施：
1） 应访谈安全管理员系统使用的工业控制系统重要设备及网络安全专用产品是否通过专业机构的安全性检测。
2） 应核查工业控制系统是否具有通过专业机构出具的安全性检测报告。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
[bookmark: _Toc24246][bookmark: _Toc17211]外包软件开发
应在外包开发合同中规定针对开发单位、供应商的约束条款，包括设备及系统在生命周期内有关保密、禁止关键技术扩散和设备行业专业等方面的内容。
测评对象：外包软件开发合同
测评实施：应核查是否在外包开发合同中规定针对开发单位、供应商的约束条款，包括设备及系统在生命周期内有关保密、禁止关键技术扩散和设备行业专业等方面的内容。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
[bookmark: _Toc11864][bookmark: _Toc8622]运维
运维应满足如下要求：
a） 应指定人员定期巡视终端节点设备、网关节点设备的部署环境，对可能影响终端节点设备、网关节点设备正常工作的环境异常进行记录和推护；
测评对象：设备运行维护记录
测评实施：
1） 应访谈系统运维负责人是否有专门的人员对终端节点设备、网关节电设备进行定期维护，由何部门或何人负责，维护周期多长。
2） 应核查终端节点设备、网关节点设备部署环境维护记录是否包含维护日期、维护人、维护设备、故障原因、维护结果等方面的内容。
结果判定：如果1）和2）均为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
b） 应对终端节点设备、网关节点设备入库、存储、部署、携带、维修、丢失和报废等过程作出明确规定，并进行全程管理；
测评对象：终端节点、网关节点设备安全管理文档
测评实施：应核查终端节点和网关节点设备安全管理文档是否覆盖终端节点、网关节点设备入库、存储、部署、携带、维修、丢失和报废等方面。
结果判定：如以上测评实施内容为肯定，则符合本测评项指标要求，否则不符合本测评项指标要求。
c） 应加强对终端节点设备、网关节点设备部署的保密性管理，包括负责检查和维护的人员调离工作岗位应立即交还相关检查工具和检查维护记录等。
测评对象：终端节点、网关节点设备部署环境的管理制度
测评实施：
1） 应核查终端节点和网关节点设备部署环境管理文档是否包括负责核查和维护的人员调离工作岗位立即交还相关核查工具和检查维护记录等方面的内容。
2） 应核查是否具有终端节点设备、网关节点设备部署环境的相关保密性管理记录。
结果判定：如以1）和2）均为为肯定，则符合本测评项指标要求，否则不符合或部分符合本测评项指标要求。
[bookmark: _Toc2529][bookmark: _Toc23901]安全检查及响应措施
安全检查及响应措施应满足如下要求：
a） 应定期进行常规安全检查，检查内容包括系统运行、系统漏洞和数据备份等情况；
测评对象:信息/网络安全主管和记录表单类文档。
测评实施包括以下内容:
1） 应访谈信息/网络安全主管是否定期进行了常规安全检查；
2） 应核查常规安全检查记录是否包括了系统日常运行、系统漏洞和数据备份等情况。
结果判定；如果1)和2)均为肯定，则符合本测评单元指标要求否则不符合或部分符合本测评单元指标要求
b） 应定期进行全面的安全检查，检查内容包括现有安全技术措施的有效性、安全配置与安全策略的一致性、安全管理制度的执行情况等；
测评对象:信息/网络安全主管和记录表单类文档。
测评实施包括以下内容：
1） 应访谈信息/网络安全主管是否定期进行了全面安全检查；
2） 应核查全面安全检查记录是否包括了现有安全技术措施的有效性、安全配置与安全策略的一致性、安全管理制度的执行情况等。
结果判定：如果1)和2)均为肯定，则符合本测评单元指标要求,否则不符合或部分符合本测评单元指标要求。
c） 应制定安全检查表格实施安全检查，汇总安全检查数据，形成安全检查报告，并对安全检查结果进行通报；
测评对象：记录表单类文档。
测评实施：应核查是否具有安全检查表格、安全检查记录、安全检查报告、安全检查结果通报记录。
结果判定：如果以上测评实施内容肯定，则符合本测评单元指标要求,否则不符合本测评单元指标要求。
d） 应及时向安全管理部门报告所发现的安全弱点和可疑事件；
测评对象:运维负责人和记录表单类文档。
测评实施包括以下内容:
1） 应访谈运维负责人是否告知用户在发现安全弱点和可疑事件时及时向安全管理部门报告；
2） 应核查在发现安全弱点和可疑事件后是否具备对应的报告或相关文档。
结果判定:如果1)和2)均为肯定，则符合本测评单元指标要求,否则不符合或部分符合本测评单元指标要求。
e） 应制定安全事件报告和处置管理制度，明确不同安全事件的报告、处置和响应流程，规定安全事件的现场处理、事件报告和后期恢复的管理职责等；
测评对象:管理制度类文档。
测评实施包括以下内容:
1） 应核查是否建立了安全事件报告和处置管理制度；
2） 应核查安全事件报告和处置管理制度是否明确了与安全事件有关的工作职责、不同安全事件的报告、处置和响应流程等。
结果判定:如果1)和2)均为肯定，则符合本测评单元指标要求,否则不符合或部分符合本测评单元指标要求。
f） 应在安全事件报告和响应处理过程中，分析和鉴定事件产生的原因、收集证据、记录处理过程总结经验教训。
测评对象:记录表单类文档。
测评实施:应核查安全事件报告和响应处置记录是否记录引发安全事件的原因、证据、处置过程、经验教训、补救措施等内容。
结果判定:如果以上测评实施内容为肯定，则符合本测评单元指标要求,否则不符合本测评单元指标要求。
[bookmark: _Toc27877]测评结果判定要求
本项要求如下：
a） 针对整体测评后的单项测评结果中部分符合项或不符合项所产生的安全问题，结合关联测评对象和威胁,分析可能对定级对象、单位、社会及国家造成的安全危害。
b） 结合安全问题所影响业务的重要程度、相关系统组件的重要程度、安全问题严重程度以及安全事件影响范围等综合分析可能造成的安全危害中的最大安全危害（损失）结果。
c） 根据最大安全危害严重程度进一步确定定级对象面临的风险等级，结果为“高”“中”或“低”。
d） 对测所有测评项的单项测评结果进行统计，计算出综合得分，具体要求如下：
1） 符合项记1分；
2） 部分符合记0.5分；
3） 不符合记0分。
e） 结合测评结果中所有测评项的单项测评结果中部分符合和不符合项的统计结果、安全问题导致测评对象面临的风险情况、以及测评综合得分情况，形成测评结论，测评结论分为三种情况：
1） 符合：测评对象中未发现安全问题,测评结果中所有测评项的单项测评结果中部分符合和不符合项的统计结果全为0,综合得分为61分；
2） 基本符合：测评对象中存在安全问题,部分符合和不符合项的统计结果不全为0,但存在的安全问题不会导致定级对象面临高等级安全风险，且综合得分不低于36.6分；
3） 不符合：测评对象中存在安全问题,部分符合项和不符合项的统计结果不全为0,而且存在的安全问题会导致定级对象面临高等级安全风险，或者综合得分低于36.6分。
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